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ESTADO RIO GRANDE DO NORTE
CAMARA MUNICIPAL DE SERRA DO MEL

RESOLUCAO N 03/2025

REGULAMENTA A APLICACAO DA LEI N°
13.709, DE 14 DE AGOSTO DE 2018 - LEI
GERAL DE PROTECAO DE DADOS
PESSOAIS (LGPD), NO AMBITO DA
CAMARA MUNICIPAL DE SERRA DO MEL
- ESTADO DO RIO GRANDE DO NORTE.

A MESA DIRETORA DA CAMARA MUNICIPAL DE SERRA DO MEL/RN,
no uso de suas atribui¢des legais que lhe sdo conferidas, faz saber que a Camara
Municipal de SERRA DO MEL/RN, mediante decisdo dos Srs. Vereadores e da
Mesa Diretora, aprova a seguinte resolucdao, em atendimento ao normatizado
pela LEI FEDERAL N° 13.709, DE 14 DE AGOSTO DE 2018 (LEI GERAL DE
PROTECAO DE DADOS PESSOAIS - LGPD).

CONSIDERANDO que é missdao da Camara Municipal de SERRA DO MEL,
através da Presidéncia, desenvolver politicas administrativas que promovam a
implementacdo das garantias e direitos fundamentais com vistas a efetividade
dos valores de justica e de paz social;

CONSIDERANDO a entrada em vigor da Lei n° 13.709/2018 - Lei Geral de
Protegado de dados Pessoais (LGPD), bem como a crescente utilizacdo da Internet
e de modelos digitais estruturados para acesso e processamento de dados
disponibilizados pelos 6rgdos do Poder Judiciario;

CONSIDERANDO a criagdo, por intermédio de Portaria, do Grupo de Trabalho
destinado a elaboracdo de estudos e propostas voltadas a adequagdo no ambito
da Camara Municipal de SERRA DO MEL concernente a tratamento de dados;

CONSIDERANDO a necessidade de protegdo da privacidade e dos dados
pessoais dos titulares nos atos processuais e administrativos, garantia decorrente
do inciso X do art. 5° da Constitui¢do da Reptublica Federativa do Brasil;

RESOLVE:
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CAPITULO I
DISPOSICAO INICIAL

Art. 1° Esta Resolugdo regulamenta a aplicagdo da Lei federal n° 13.709, de 14 de
agosto de 2018 (Lei Geral de Proteg¢do de Dados Pessoais - LGPD), no ambito da
Camara Municipal de SERRA DO MEL.

§1° Para os fins deste Resolu¢do, adotam-se as terminologias previstas no art. 5°
da Lei n°13.709/2018.

§ 2° Esta Resolugdo nao se aplica ao tratamento de dados pessoais realizados por
gabinetes parlamentares, liderancas partidarias, frentes parlamentares e
Comissdes Temadticas, quando o tratamento nao utilizar sistemas institucionais
da Camara Municipal de SERRA DO MEL.

CAPITULO I
DO CONTROLADOR DE DADOS PESSOAIS
SECAO1I
DA INDICACAO

Art. 2°. As decisoes referentes ao tratamento de dados pessoais, no dmbito da
Administracdo da Camara Municipal de SERRA DO MEL, serdo atribui¢des do
Controlador, exercidas com auxilio do Comissdo de Implementagao da Lei Geral
de Protecdo de Dados (LGPD), composto por servidores, respeitadas suas
respectivas competéncias e campos funcionais.

Art. 3° A Comissao de Implementagdo da Lei Geral de Protecdo de Dados
(LGPD) da Camara Municipal de SERRA DO MEL, instituido mediante Portaria,
é responsdvel por auxiliar o controlador no desempenho das seguintes
atividades:

I - Monitoramento de dados pessoais e de fluxos das respectivas operagdes de
tratamento;

II - Analise de risco;

III - Elaboragéo e atualizagdo da Politica de Prote¢do de Dados Pessoais;

IV - Exame das propostas de adaptacao a Politica de Prote¢do de Dados Pessoais,
elaboradas na forma prevista no artigo 4° deste decreto.

Paragrafo tnico - A Comissdo de Implementacdo da Lei Geral de Protecdo de
Dados (LGPD) da Camara Municipal de SERRA DO MEL sera composto por 03
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(trés) membros, tendo como Presidente um de seus membros, o qual exercera a
funcdo de Encarregado de Dados Pessoais.

SECAO III
DA POLITICA DE TRATAMENTO E PROTECAO DE DADOS PESSOAIS

Art. 4° A Politica de Protecdo de Dados Pessoais, a que alude o inciso III do artigo
3° desta Resolugéo, corresponde a compilagao de regras de boas praticas e de
governanca para tratamento de dados pessoais, de observancia obrigatéria pelos
6rgaos e entidades da Administragao Puablica, devendo conter, no minimo:

I - Descricao das condigdes de organizagdo, de funcionamento e dos
procedimentos de tratamento, abrangendo normas de seguranga, padroes
técnicos, mecanismos internos de supervisao e de mitigagdo de riscos, plano de
resposta a incidentes de seguranga, bem como obrigac¢des especificas para os
agentes envolvidos no tratamento e agbes educativas aplicaveis;

II - Indicagdo da forma de publicidade das operacdes de tratamento,
preferencialmente em espaco especifico nos respectivos sitios eletronicos oficiais,
respeitadas as recomendagdes da autoridade nacional;

III - enumeragdo dos meios de manutengdo de dados em formato interoperavel e
estruturado, para seu uso compartilhado e acesso das informagdes pelo publico
em geral, nos termos das Leis federais n°12.527, de 18 de novembro de 2011, e n°
13.709, de 14 de agosto de 2018.

§ 1° Para fins de eventual tratamento de dados pessoais realizado no ambito da
Camara Municipal de SERRA DO MEL, todos de interesse ptblico, considera-se
legitimo interesse, de que trata o art. 10 da Lei n° 13.709/2018, sem prejuizo de
outras hip6teses previstas no ordenamento juridico, a promogdo da instituicdo, a
aproximagdo com a sociedade, a preservagao historica, o exercicio das atividades
de representagdo do povo, de legislar sobre os assuntos de interesse local, de
controle e fiscaliza¢do dos atos do Poder Executivo Municipal e da aplicagdo dos
recursos publicos, e o fortalecimento da democracia, assim como aquelas
atividades decorrentes de suas autonomias financeira e administrativa.

§ 2° Os direitos do titular de dados pessoais, em qualquer caso, serdo ponderados
com o interesse publico de conservagdo de dados histdricos, preservacao da
transparéncia da instituicdo e das condutas de agentes ptiblicos, no exercicio de
suas atribuicbes, e divulgacdo de informacdes relevantes a sociedade, no
exercicio da democracia.

Art. 5° A sociedade civil, cidadaos, 6rgdos e entidades da Administragdo Pablica
de SERRA DO MEL poderao, motivadamente, solicitar adaptagdes a Politica de
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Protecdo de Dados Pessoais, conforme as respectivas especificidades, cujas
propostas de adaptacdo elaboradas deverdo ser submetidas a
Comissdo de Implementacdo da Lei Geral de Protecao de Dados (LGPD) da
Camara Municipal de SERRA DO MEL.

Paragrafo tinico - O titular dos dados pessoais tem o direito de peticionar, em

andlise da

relacdo aos seus dados, contra a unidade administrativa que realizou o
tratamento, mediante requerimento enderecado a Comissdo de Implementagdo
da Lei Geral de Protecdo de Dados (LGPD), com direito a Recurso Ordinario
dirigido & Presidéncia da Camara Municipal.

Art. 6° A Camara Municipal de SERRA DO MEL, na condicao de Controladora,
mantera registro das operagdes de tratamento de dados pessoais que realizar,
especialmente quando baseado no legitimo interesse, solicitando-se, quando
necessario, consentimento do titular dos dados pessoais, observando-se que tais
registros, também, deverao ser realizados por qualquer empresa contratada que
atue como operadora de dados pessoais.

Art. 7° Qualquer empresa contratada pela Camara Municipal de SERRA DO
MEL que atue como operadora de dados pessoais deverd realizar o devido
tratamento conforme a Lei n° 13.709/2018 - Lei Geral de Protecdo de dados
Pessoais (LGPD), devendo o Agente de Contratacdo, assim como os demais
servidores que atuarem no procedimento de contratagdes publicas orientar a
observancia dos preceitos, instru¢des e das normas sobre a matéria.

Paragrafo tnico - Os editais de Licitagcdes, os chamamentos publicos, as
dispensas de licitagdo, as inexigibilidades de licitacdo, assim como os
instrumentos contratuais utilizados para estabelecer as relagdes de servigo com a
Camara Municipal, deverdao mencionar expressamente a possibilidade de
verificagdo da adogdo das instrugdes e normas pela contratada no que se refere a
Lei n° 13.709/2018 - Lei Geral de Protecdo de dados Pessoais (LGPD), estando
sujeitos a penalidades administrativas decorrentes da Lei de Licitagdes.

Art. 8° Os padrdes de interoperabilidade para fins de portabilidade, livre acesso
aos dados e seguranca, assim como sobre o tempo de guarda dos registros, tendo
em vista especialmente a necessidade e a transparéncia serdo regulamentadas
por portaria da Diretoria-Geral da Cadmara Municipal, ouvido previamente a
Comissao de Implementacado da Lei Geral de Protegdo de Dados (LGPD).

CAPITULO III
DO ENCARREGADO DE DADOS PESSOAIS
SECAO1
DA DESIGNACAO
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Art. 9° O ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS de
que trata o Pardgrafo Unico do art. 3° desta Resolucio, atuard como canal de
comunicacdo entre a Camara Municipal de SERRA DO MEL, os titulares dos
dados e a Autoridade Nacional de Protecao de Dados (ANPD), bem como com
outras entidades de protecdo de dados pessoais, sendo que:
I - Deve possuir conhecimentos multidisciplinares essenciais a sua atribuigdo,
preferencialmente conhecimentos relativos a privacidade e a protecdo de dados
pessoais, a analise juridica, a gestdo de riscos, a governanca de dados e ao acesso
a informacao no setor publico;
IT - Deve receber continuo aperfeigoamento relacionado aos conhecimentos de
que trata o inciso I do caput deste artigo;
III - Deve ser nomeado, por meio de portaria, no prazo de 30 (trinta) dias a contar
da publicagdo desta Resolugdo;
IV - Nao podera ser designado para desenvolver atividades nas unidades de
tecnologia da informagédo ou para atuar como gestor responsavel por sistemas de
informagdo no 6rgao e na entidade; e
§1° A identidade e as informagdes de contato do encarregado serdo divulgadas
no sitio eletrénico da Cadmara Municipal de SERRA DO MEL, dando-se ostensiva
publicidade.
§ 2° O disposto no "caput" deste artigo ndo impede que os demais setores e
departamentos da Cadmara Municipal de SERRA DO MEL, em seus respectivos
ambitos, prestem auxilio administrativo para desempenhar os procedimentos de
protecao/tratamento de dados, em interlocu¢do com o ENCARREGADO DE
DADOS PESSOAIS.
Art. 10. O ENCARREGADO DE DADOS PESSOAIS devera receber o apoio
necessario para o desempenho de suas fungdes, bem como ter acesso motivado a
todas as operagdes de tratamento de dados pessoais no ambito da Administragdo
Publica Direta.
|
SECAOII
DAS ATRIBUICOES

Art. 11. Sdo atividades do ENCARREGADO DE DADOS PESSOAIS:
I - Receber reclamagdes e comunicagdo dos titulares dos dados, prestar
esclarecimentos e adotar providéncias, observado o disposto no art. 4° desta
Resolugdo;

I - Receber comunicagdes da ANPD e adotar providéncias;
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III - Orientar os servidores e demais colaboradores da Camara Municipal de
SERRA DO MEL a respeito das praticas a serem adotadas em relagdo a protegdo
de dados pessoais;

IV - Elaborar relatérios de impacto a protecdo de dados pessoais, quando
necessario;

V - Adotar as medidas necessarias a publicacdo dos relatérios de impacto a
protecdo de dados pessoais, na forma solicitada pela autoridade nacional;

VI - Receber e encaminhar & Administragdo da Camara Municipal de SERRA DO
MEL para adogdo das providéncias pertinentes:

a) as sugestdes direcionadas, nos termos do artigo 32 da Lei federal n° 13.709, de
14 de agosto de 2018;

b) o informe de que trata o artigo 31 da Lei federal n° 13.709, de 14 de agosto de
2018;

VII - Executar as demais atribuigdes estabelecidas em normas complementares;
Art. 12. Mediante requisicdo do ENCARREGADO DE DADOS PESSOAIS, os
departamentos administrativos deverdo encaminhar, no prazo assinalado, as
informagdes eventualmente necessarias para atender solicitacdo da autoridade
nacional ou de titulares dos direitos, devendo ser comunicadas, pelo gestor da
unidade administrativa responsével pelo tratamento dos dados:

I - A existéncia de qualquer tipo de tratamento de dados pessoais;

II - Contratos que envolvam dados pessoais;

III - Situagdes de conflito entre a protecdo de dados pessoais, o principio da
transparéncia ou algum outro interesse publico;

IV - Qualquer outra situacdo que precise de anélise e encaminhamento.

Art. 13. Os requerimentos do titular de dados, formulados nos termos do artigo
18 da Lei federal n° 13.709, de 14 de agosto de 2018, serdo direcionados ao
ENCARREGADO DE DADOS PESSOAIS, e deverdo observar os prazos e
procedimentos previstos na Lei Federal n° 12.527, de 18 de novembro de 2011.

§ 1° Os requerimentos de que trata o "caput" deste artigo serdo respondidos pelo
ENCARREGADO DE DADOS PESSOAIS, com o apoio do setor de Tecnologia
da Informagdo e Comunicacdo da Camara Municipal de SERRA DO MEL. (De
acordo com o art. 6° incisos I ao X da LGPD).

§ 2° O pedido acerca do tratamento de dados pessoais solicitado pelo titular ndo
se confunde com o pedido realizado com fundamento na Lei n° 12.527/2011,
mantendo-se vélidos os dispositivos que restringem o acesso a informagoes
pessoais por terceiros, salvo ap6s decorréncia do prazo de sigilo, previsao legal
ou consentimento expresso do titular.
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Art. 14. O ENCARREGADO DE DADOS PESSOAIS comunicara a Diretoria-
Geral da Camara Municipal de SERRA DO MEL e ao titular dos dados a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante
aos titulares informando:

I - A descrigdo da natureza dos dados pessoais afetados;

II - As informagdes sobre os titulares envolvidos;

III - A indicacdo das medidas técnicas e de seguranga utilizadas para a protegdo
dos dados, observados os segredos comercial e industrial;

IV - Os riscos relacionados ao incidente;

V - Os motivos da demora, no caso de a comunicagao nao ter sido imediata;

VI - As medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos do prejuizo.

CAPITULOV
DAS DISPOSICOES FINAIS

Art. 15. O tratamento de dados pessoais, em conformidade com o art. 6°, incisos
Iao X da LEI FEDERAL N°13.709, DE 14 DE AGOSTO DE 2018 (LEI GERAL DE
PROTECAO DE DADOS PESSOAIS - LGPD) é qualquer agéo que se faga com
dados pessoais, como coleta, producao, recepcao, classificagdo, utilizagdo, acesso,
reproducdo, transmissdo, distribuigdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagao, modificacao,
comunicagao, transferéncia, difusdo ou extra¢do, devendo o seu processamento
ser devidamente regulamentado através de Instrucao Normativa elaborada pela
COMISSAO DE IMPLEMENTACAO DA LEI GERAL DE PROTECAO DE
DADOS (LGPD) DA CAMARA MUNICIPAL DE SERRA DO MEL e aprovado
pelo CONTROLADOR DE DADOS PESSOAIS.

Paragrafo tinico - Para fins de elaboragao da Instrucao Normativa complementar
e demais processos de tratamento de dados pessoais no ambito da Camara
Municipal de SERRA DO MEL deverao ser obedecidas as bases legais insertas no
art. 7°, incisos I ao X, e caput art. 23 da LEI FEDERAL N° 13.709, DE 14 DE
AGOSTO DE 2018 (LEI GERAL DE PROTECAO DE DADOS PESSOAIS - LGPD)
além das diversas normas infraconstitucionais, decorrentes de tais principios que
asseguram a privacidade, a intimidade, a veracidade e o acesso dos direitos da
personalidade da pessoa natural, v.g., artigo 43 do Codigo de Defesa do
Consumidor; artigos 11, 12, 16, 17 e 21 do Cédigo Civil; art. 3°, inciso IX da Lei
Geral de Telecomunicacdes (Lei n® 9.472/97); artigo 313-A do Cédigo Penal;
artigo 5° da Lei n® 12.414/2011 (Lei do cadastro positivo); artigo 31 da Lei de
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acesso a informagao (Le n° 12.527/2011); Lei do Marco Civil da Internet (Lei n°
12.965/2014), dentre outras.

Art. 16. Cabe a Diretoria-Geral de Administracao da Camara Municipal de
SERRA DO MEL:

I - Fornecer ao Comissao de Implementacdo da Lei Geral de Protecdo de Dados
(LGPD) da Camara Municipal de SERRA DO MEL os subsidios técnicos
necessarios para elaboracdo e monitoramento de diretrizes gerais relativas as
operagdes de tratamento de dados pessoais;

II - Orientar, sob o aspecto tecnolégico, a implantagdo, em seus respectivos
ambitos, da Politica de Protecdo de Dados Pessoais, em conformidade com as
diretrizes gerais deliberadas pelo Comissdo de Implementacao da Lei Geral de
Protegao de Dados (LGPD) da Camara Municipal de SERRA DO MEL;

III - Expedir normas regulamentares necessirias ao cumprimento da Lei n°
13.709/2018 e desta Resolugao ap6s oitiva do Comissao de Implementacao da Lei
Geral de Protegao de Dados (LGPD) da Camara Municipal de SERRA DO MEL;
IV - Assegurar o cumprimento das normas relativas a protecdo dos dados
pessoais, de forma adequada aos objetivos da Lei n° 13.709/2018;

V - Recomendar & Mesa Diretora da Camara Municipal de SERRA DO MEL, ap6s
oitiva do Comissao de Implementagdo da Lei Geral de Protecdao de Dados (LGPD)
da Cédmara Municipal de SERRA DO MEL, as medidas indispensaveis a
implementagdo e ao aperfeicoamento das normas e procedimentos necessarios
ao correto cumprimento do disposto na Lei n° 13.709/2018;

VI - Orientar as demais unidades da estrutura organizacional da Camara
Municipal de SERRA DO MEL no que se refere ao cumprimento do disposto na
Lei n°13.709/2018 e neste Ato;

VII - Monitorar a aplicagdo da Lei n° 13.709/2018 e desta Resolugdo no ambito da
Camara Municipal de SERRA DO MEL.

Art. 17. Esta Resolucdo entra em vigor na data de sua publicagao.

Camara Municipal de SERRA DO MEL, 09 de junho de 2025

JEU FERREIRA COSTA
Presidente da Camara Municipal de SERRA DO MEL/RN

]OSE BENIGNO DE MOURA FILHO
Vice Presidente
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ENEY MOURA PEREIRA
17 Secretario

AECIO INOCENCIO DA SILVA
22 Secretario
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e Anexo I - Mapeamento de Processos

e Anexo II - Manual de Instrugdo da LGPD

e Anexo III - Politica de Uso Geral de Dados Pessoais

e Anexo IV - Politica de Privacidade

e Anexo V - Politica de Seguranga da Informagao

e Anexo VI - Politica de Acesso e Classificagdo de Dados

¢ Anexo VII - Politica de Resposta a Incidentes e Seguranca de Privacidade
¢ Anexo VIII - Politica para Desenvolvimento de Aplicagbes e Sistemas
e Anexo IX - Politica de Backups e C6pias de Seguranca

e Anexo X - Politica de Cookies

e Anexo XI - Politica de Tratamento ao Titular de Dados e

¢ Anexo XII - Apresentacdo da LGPD no Portal de Transparéncia
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ANEXO |
MAPEAMENTO DE PROCESSOS
1. PROCESSOS DE SUPORTE E GESTAO:

Desenvolver e Gerenciar Capital Humano: quanto a Dados Pessoais do
Servidores, Vereadores e Trabalhadores Temporarios ou Cedidos, objeto direto
deste trabalho, dentre suas atribui¢coes algum tratamento dentre os descritos no
inciso X do Art. 5° da Lei n® 13.709/2018: toda operagéo realizada com dados
pessoais, como as que se referem a coleta, produgéo, recepgéo, classificagéo,
utilizacéo, acesso, reproducao, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagéo, avaliagédo ou controle da informacao,
modificagdo, comunicagao, transferéncia, difusdo ou extragao, ao amparo dos
Arts. 7°,11 e 23 da LGPD porque destinadas ao atendimento de sua finalidade
publica, na persecugéo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuigdes legais da Camara Municipal de
SERRA DO MEL/RN. Quanto a governanca e a gestao de riscos serdo plenamente
atendidas pela aplicagdo das Normas e Politicas de Segurancga previstas na
Resolugéo publicada pela Camara Municipal, atribuigcdo do cargo da letra d do
subitem 2.1- Dos Cargos que Coletam e Armazenam Dados Pessoais e Dados
Pessoais Sensiveis, deste documento.

Gerenciar informacao e Tecnologia: conforme letra d, do subitem 2.1 deste
relatério, compete ao Tecnologia da informagéo, promover a aplicagao das
normas e politicas de protegao de dados previstas na Resolugéao publicada pela
Camara Municipal.

Gerenciar Financas e Recursos: Este é um processo que envolve o tratamento de
dados pessoais dos usudrios, com o objetivo de direcionar pagamentos e
administrar os haveres dos servidores, vereadores, prestadores de servigos e
demais colaboradores da Camara Municipal de Serra do Mel/RN, em
conformidade com as disposi¢bes autorizativas dos Artigos 7°, 11° e 23° da LGPD.

Adquirir, Construir e Gerenciar Préprios: quando usuérios de Dados Pessoais,
serdo os de prestadores de servicos temporarios, ou microempresarios
individuais, eventualmente dos servidores Diretor Geral, Procurador Juridico e
Contador. Novamente ao amparo autorizativo dos Arts. 7°,11°e 23°da LGPD e
protetivo da Resolugéo publicada pela Camara Municipal.
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Gerenciar Saude e Seguranga Ambiental: dados da salde, sejam de servidores,
vereadores, fornecedores ou partes interessadas serdo sempre de Natureza
sensivel, devendo-se dedicar-lhes 0 maximo de protegdo e o minimo de
exposicao: distributiva ou de tratamento fora dos requisitos operacionais
amparados principalmente pelo Art. 11° da LGPD, e dispostos em bancos de
dados especiais, nos termos da Resolugédo da LGPD da Camara de SERRA DO
MEL/RN.

Gerenciar Conhecimento, Melhorias e Mudancas: ndo identificamos mengéo a
atividades dessa natureza no Regimento Interno da Camara Municipal de SERRA
DO MEL/RN

2. DA ESTRUTURA ORGANICA E FLUXO DE DADOS PESSOAIS;

2.1. Dos Cargos que Coletam e Armazenam Dados Pessoais e Dados Pessoais
Sensiveis

a. Diretor Geral

Tem sob sua responsabilidade a supervisao das atividades de protocolo, servigos
administrativos e almoxarifado.

Tem sob sua responsabilidade a supervisao das atividades das areas de compras,
licitacdes e gestao de contratos.

Tem sob sua responsabilidade a supervisao das atividades de Gestédo de Pessoas.
Tem sob sua responsabilidade a supervisédo das atividades da area de Tecnologia
da Informagéo.

Tem sob sua responsabilidade a supervisao das atividades das dreas de
transportes, manutengao e conservagao patrimonial.

b. Procurador Juridico

Emite pareceres em sindicancias e processos administrativos de natureza
disciplinar. Emite pareceres nos processos licitatérios da Camara Municipal.

Assessora a Presidéncia, no desempenho de suas atribui¢coes e fungdes, nas
questdes de natureza juridica.

c. Contador

Rua: Colono Severino Lazaro da Costa, s/n° - Vila Brasilia — Centro — Serra do Mel/RN.
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Informa e instrui processos de pagamento de despesas, verificando a respectiva
documentacao, conferindo as faturas, notas fiscais e outros elementos langados
na nota de empenho correspondente.

Prepara os cheques que devem ser assinados pelo superior e pelo Presidente da
Camara.

d. Analista de Tecnologia da Informacéo

Coordena aimplantagédo e manutengéo dos varios sistemas e bancos de dados de
ordem administrativa, financeira, contabil, de gestdo do processo legislativo e de
gestdo dos gabinetes.

Analisa solugdes em infraestrutura tecnoldgicas disponiveis ou a serem
disponibilizadas a Camara, avaliando sua adequagao e garantindo sua
funcionalidade.

Planeja, avalia e coordena estudos sobre a utilizagdo de novas tecnologias de
informacéo pela Camara, acompanhando sua implantagao.

Zelar pela integridade da rede e da base de dados da Camara Municipal. Monitora
o desempenho e a disponibilidade da rede, tomando medidas de correcéo e
otimizagéo. Coordena o desenvolvimento das atividades referentes as areas de
apoio ao setor de informatica, sistemas de informacgéo e suporte técnico em
informatica, bem como estabelece diretrizes de trabalho.

Providencia os reparos e consertos dos equipamentos.

Propde e coordena cursos e treinamentos necessarios ao aprimoramento dos
usuarios e dos sistemas.

Mantem e atualiza, em cooperagdo com as demais unidades administrativas da
Camara, as informagodes do site oficial da Camara Municipal de SERRA DO
MEL/RN.

e. Assistente Administrativo

Presta assisténcia a unidade de atuagéo preparando relatérios, pareceres,
controlando os servigos de escritério, materiais e documentos, compatibilizando
os programas administrativos com as demais medidas. Desenvolve, sempre que
necessario, atividades de almoxarifado, protocolo e gestdo de documentos, de
suporte e gestdo de pessoas e de suporte as compras e habitagdes. Alimenta a
base de dados da Camara Municipal.
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2.2. Do Inventario Final de Dados Coletados na Camara Municipal de SERRA
DO MEL/RN

a. Dados Pessoais;

b. Dados Pessoais Sensiveis, de Servidores publicos, vereadores, fornecedores,
prestadores de servigo, membros da sociedade civil e especialistas ouvidos em
audiéncias publicas.

2.3. Da Autorizagao de Tratamento de Dados Aplicavel

Conforme o Art. 7°, U, da LGPD, o tratamento de dados pessoais na Camara
Municipal de SERRA DO MEL/RN podera ser realizado "para o cumprimento de
obrigagédo legal ou regulatdria pelo Controlador". A mesma hipétese esta prevista
noart. 11, Il, a, que rege o tratamento de dados.

Vale ressaltar que essa interpretagdo do conceito de obrigacao legal, dos Arts. 7°,
Il, e aoart. 11, 11, a, LGPD, e reformada pelo disposto no art. 23 da mesma lei,
segundo o qual o tratamento de dados pessoais no setor publico devera ser
realizado "com o objetivo de executar as competéncias legais ou cumprir as
atribuicdes legais do servidor publico", porque no Setor Publico todas as agdes
executadas estao condicionadas a uma previsao legal.

De forma geral, a aplicagcao desses dispositivos sera efetuada em dois contextos
normativos distintos, que se diferenciam em razdo da espécie de normajuridica
que estabelece a obrigagdo a ser cumprida.

2.4. Do Fluxograma de Coleta, Armazenamento e Tratamento dos Dados
Pessoais

a. Dados Pessoais contidos em Documentos submetidos a aprovagao da
Contabilidade, Diretoria e Juridico.

Exemplo pratico: aprovagéao de abertura de conta salario para
servidores/vereadores da Cdmara Municipal de SERRA DO MEL/RN. Contera no
minimo nome, incluindo da mae, enderego, RG e CPF do servidor e o tramite
consistird em preenchimento de formularios extraindo-se dados do Banco de
Dados, de forma direta, a partir de Templates.

Também: o aprovador nao faz tratamento algum sobre os dados recebidos,
apenas conferéncia de documentos apresentados e os aprovados ou nao de
acordo com a sua regularidade: trata-se de situagdo amparada pelos Art. 7,11 e
23 da LGPD.
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Quanto ao Risco do Processo: limites- em documentos fisicos oportunizar
acessos nao autorizados, desvios e perdas. Neste caso a Politica de Seguranca
recomenda a eliminagéo de "papéis" do processo e a informatizagdo dos tramites
e aprovacgoes, acessiveis apenas por senhas eletrénicas autorizadas, conforme a
hierarquia dos processos e lembrando-se que os Art. 7, 11 e 23 da LGPD amparam
os tratamentos préprios das operagdes regulares do 6rgao Publico no
cumprimento de sua fungéo prevista em ato normativo, e todo desvio de agéao
estard ao Desamparo da Lei.

b. Dados Pessoais de Servidores e Vereadores da Camara Municipal de SERRA DO
MEL/RN pelo Departamento de Pessoal

Exemplo: recebimento de documentagéao para registro de servidor concursado; 1)
A entrega dos documentos deve ser feito mediante comprovante formal entregue
ao aprovado; 2) Da mesma forma sua devolugéo e 3) A retengao/guarda, aplicavel
somente aos documentos exigidos por ato normativo, 4) Da mesma forma as
transferéncias internas e os tratamentos, de preferenciada em formato digital 5)
Acessiveis por senhas eletrénicas autorizadas na hierarquia dos processos
administrativos, buscando-se minimizar ou mesmo eliminar o transito de
documentos em papel. Aplicando-se aos processos e sistemas os ditames das
nomas e politicas protetivas de dados previstos na Regulamentagédo da LGPD da
Camara Municipal de SERRA DO MEL/RN.

c. Dados Pessoais Inseridos em Processos Licitatérios

A Nova Lei de Licitagdo NR 14.133/21, em seu paragrafo Unico do Art. 11,
preconiza a adogao do processo licitatério sé serd acessivel se por senha
autorizada e, no préprio § atribui-se a Autoridade Maxima do Orgao a
responsabilidade de administragdes destes procedimentos. Lembrando que os
Arts. 7, 11 e 23 s6 amparam processos proprios dos érgéos e, portanto,
desamparam o descumprimento de atos normativos. O Unico risco aplicdvel a um
processo semelhantes e de que os responsaveis por ele deixem de observar a Lei.

d. Dados Pessoais contidos em Protocolos da Recepgéo

Protocolos de acesso com registros em livros ndo devem mais existir, isso dado a
disponibilidade e baixo custo da tecnologia requisitada pela atividade; auma
justificativa para sua ndo adog¢ao, em descumprimento das normas e politicas de
seguranca da informacgao s6 pode ser atribuida a um descuido operativo.
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e. Dados Pessoais contidos em Controles de Entradas/Saidas de Veiculos da
Camara Municipal

Aplica-se a esta operagdo todo o considerado aplicavel ao item d.

f. Dados Pessoais contidos em Registros de Audiéncias Publicas realizadas no
Plenario da Camara Municipal

Das audiéncias publicas, principalmente as de aprovagéo das Leis
Orgamentarias, o TCE-RN tem pontuado negativamente os relatérios de varios
Orgaos Publicos, prefeituras, Camaras e outros por auséncia de pessoas, mas,
ainda assim, hé os registros destas, identificaveis, constituindo-se as informacdes
derivadas em Dados Pessoais considerados pela LGPD e, neste caso, coletadas
ao amparo autorizativo dos Arts. 7, 11 e 23 da LGPD, mas sujeitos a protegao da
Resolugéo publicada pela Camara Municipal de SERRA DO MEL/RN.

2.5. Da Analise de Riscos sobre os Dados e sua Mitigagao

Considerando a Natureza dos Dados tratados nos processos administrativos e
operacionais da Camara Municipal de SERRA DO MEL/RN, entendemos que as
Nomas e Politicas apresentadas na Regulamentacao da LGPD da Camara, quando
adotadas e monitoradas nos termos previstos, serdo instrumentos bastantes a
coibir qualquer agédo danosa a sua protegéo.

Isto porque os tipos de Tratamentos associados estéo relacionados aos
procedimentos naturais da organizacéo, nos termos do Art. 7°, 11, da LGPD, "para
o cumprimento de obrigagéo legal ou regulatério pelo Controlador". A mesma
hipotese estd prevista no art. 11, 11, a, que rege o tratamento de dados sensiveis.

2.6. Da Capacitagao dos Servidores Envolvidos nas operagdes que contenham
Dados Pessoais

a. Capacitagao dos servidores responsdaveis das Operagdes dos Processos
Vigentes em tramitagdo de Dados Pessoais na Camara Municipal, que sdo
praticamente todas as unidades, deste documento.

2.7. Gestao Governamental do tema LGPD

a. Acompanhamento e Monitoramento de Resolugéo da LGPD publicada pela
Céamara Municipal de SERRA DO MEL/RN;

Rua: Colono Severino Lazaro da Costa, s/n° - Vila Brasilia — Centro — Serra do Mel/RN.
CNPJ: 12.756.037/0001-23 - CEP 59663-000
Email: clamaramunicipaldeserradomel@gmail.com

16



DIARIO OFICIAL

DAS CAMARAS MUNICIPAIS DO ESTADO DO RIO GRANDE DO NORTE

FECAMRN DIARIOOFICIAL.FECAMRN.COM.BR

RIO GRANDE DO NORTE, SEGUNDA-FEIRA, 11 DE AGOSTO DE 2025 - ANO: VI - EDICAO Ne: 2214

ESTADO RIO GRANDE DO NORTE
CAMARA MUNICIPAL DE SERRA DO MEL

b. Atualizagédo constante da documentacéao, processos, sistemas e capacitagao
dos Servidores, conforme a dindmica da organizagéo.

c. Apresentacgéo da LGPD - Lei Geral de Protecédo de Dados da Camara Municipal
de SERRA DO MEL/RN, no Portal da Transparéncia da Camara, considerando a
documentacéo produzida para esta finalidade.

d. Compdem a Documentagdo Completa e Organizagao do Sistema de
Governanga da LGPD na Camara Municipal de SERRA DO MEL/RN os seguintes
itens, por ordem decrescente de Importancia:

e Anexo 1-Mapeamento de Processos

e Anexo Il - Manual de Instrugédo da LGPD

e Anexo lll - Politica de Uso Geral de Dados Pessoais

e Anexo IV - Politica de Privacidade

e AnexoV - Politica de Seguranga da Informacéo

e Anexo VI - Politica de Acesso e Classificagao de Dados

e Anexo VIl - Politica de Resposta a Incidentes e Seguranga de Privacidade
e Anexo VIl - Politica para Desenvolvimento de Aplicagdes e Sistemas
e Anexo IX - Politica de Backups e Cépias de Segurancga

e Anexo X - Politica de Cookies

e Anexo Xl - Politica de Tratamento ao Titular de Dados e

e Anexo Xll - Apresentagédo da LGPD no Portal de Transparéncia
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ANEXO I

MANUAL DE INSTRUGOES DA LGPD

Manual de Orientagéo para a Camara de SERRA DO MEL/RN
SUMARIO

1. DOS AGENTES DA LGPD

1.1. Definigéao

1.2. Obrigacdes e Responsabilidades

1.3.  Encarregado pelo tratamento de Dados Pessoais - DPO
1.4. Comite de Privacidade e Protegcédo de Dados Pessoais
2. DO ORGAO PUBLICO COMO CONTROLADOR

3. DA GOVEMANGA EM PROTEGAO DE DADOS

3.1. Diagnéstico

3.2. Execugéo das Prioridades

3.3. Execugéo dos Pontos Complementares

3.4. Monitoramento

4. SEGURANGCA DA INFORMAGAO

4.1. Politicas de Seguranca da Informacgéao

4.2. Incidentes

4.2.1. Plano de Resposta a Incidentes de Seguranca da Informagéao envolvendo
Dados Pessoais e Dados Pessoais Sensiveis

4.2.2. Fluxo de Medidas Necessarias em caso de incidentes com Dados Pessoais

4.2.3. Plano deresposta aincidentes de seguranga da informa ao envolvendo
Dados Pessoais Sensiveis

4.3. Supervisionamento
4.3.1. Medidas para mitigagcao de Riscos
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1. DOS AGENTES DA LGPD

1.1. Definigao

ALGPD define a figura dos agentes de tratamento de dados pessoais
como os individuos que controlam ou tratamento informagdes que
contenham dados pessoais.

No artigo 5°, inciso IX, que os agentes de tratamento sao definidos
como

e Controlador

e Operador.

A diferenga entre o controlador e o operador estd no escopo da fungéo:
a. controlador coleta os dados pessoais dos titulares de dados e até
compete as decisdes quanto ao tratamento dos dados pessoais
obtidos;

b. operador trata os dados pessoais em nome do controlador, isto &,
realizard o tratamento de dados pessoais em virtude de contrato,
respeitando as instrugdes do controlador.

1.2.  OBRIGAGOES E RESPONSABILIDADES

A LGPD diferencia os agentes de tratamento e dispde sobre as obrigagbes e
responsabilidades no caso de ressarcimento de danos decorrentes do tratamento
inadequado de dados pessoais, bem como no caso de incidentes de seguranga da
informacgao.

A principal obrigagao que a lei atribui aos agentes acima citados é de manterem
um registro das operagodes de tratamento que realizarem, especialmente quando
esse tratamento for realizado segundo a base legal do legitimo interesse.

Por sua vez, é dever do operador realizar o tratamento conforme as instrugdes
fornecidas pelo controlador, que verificara a observancia das Normas e Politicas
sobre o Evento.

E necessdrio que todas as instrugbes a serem cumpridas sejam claras e,
preferencialmente, formais, para que ndo haja incerteza ou falha no processo de
tratamento de dados pessoais.
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O agente de tratamento que, em razdo do tratamento inadequado de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
violacéo a legislagao de protecao de dados pessoais, e obrigado a repara-lo.

Nesse sentido, o operador, apesar de t:ratar os, dados conforme as instrugdes
fornecidas pelo controlador, também podendo ser responsabilizado a reparar o
dano causado.

1.3. ENCARREGADO PELO FUNCIONAMENTO DA data protection officer (DPO)

A LGPD, em seu artigo 50, inciso VIIl, desigha a criagao do cargo de encarregado
de protecéao de dados pessoais, figura também conhecida como data protection
officer (DPO). Esse profissional seria o responsavel por acompanhar todas as
atividades que dizer respeito a protegédo de dados pessoais, bem como sera o
ponto focal para a comunicagéo interna do municipio, para a comunicagdo com
os titulares de dados pessoais e para a comunicagdo com a ANPD.

Aimputacédo de uma necessidade de um encarregado busca garantir que as
informacgdes sobre protegédo de dados pessoais sejam centralizadas dentro da
organizagédo. O cargo podera ser ocupado por uma pessoa fisica ou juridica, que
podera ser interna ou externa, ou até mesmo em um modelo hibrido, com
contratados internos e extemos, ao mesmo tempo.

Podera, ainda, ser um departamento com pessoas de diversas areas, a fim de que
possam cumprir com as diversas fungdes que o encarregado possuli.

O encarregado tera, também, a atribuigcéo de fazer a gestdo das reclamagobes e
comunicacdes dos titulares de dados pessoais, receber comunicagdes da ANPD,
orientar os funcionadrios e contratados da Camara Municipal de SERRA DO
MEL/RN sobre boas praticas a serem adotadas em relagéo a Protegao de Dados, o
que compreende:

Elaborar treinamentos, revisar normas, Poéticas e Procedimentos internos,
educar os servidores sobre aimportancia da LGPD e Mitigar riscos de incidentes
de segurancga da informagéo, e, por fim, Execugéo das demandas atribuidas que o
municipio lhe atribuir.

O profissional deverd ter autonomia para auditar e fiscalizar as possiveis
irregularidades, a fim, de serem corrigidas e notificadas conforme rege a lei, ndo
podendo, portanto, haver interesses entre suas fungdes, caso as acumule.

1.4. COMITE DE PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS
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O Comité de Privacidade e Protegédo de dados pessoais deve atuar em conjunto
com o DPO, para auxiliar no desenvolvimento de algumas atividades ligadas a
organizagao, como, por exemplo:

I. Facilitar a promogéo de uma cultura de protegéo aos dados pessoais dentro da
organizagéo;

Il. Propor politicas de seguranga da informacéo;

Ill. Gerenciar atividades relacionadas ao tratamento de dados pessoais, bem
come avaliar se estdo de acordo com as nhormas de protegdo aos dados pessoais;

IV. Fiscalizar processos que envolvam o tratamento de dados pessoais;

V. Realizar treinamentos para os funcionarios da organizagéo, fornecedores e
terceiros sobre aimportancia da protegao aos dados pessoais.

1.5. DO ORGAO PUBLICO COMO CONTROLADOR

Os municipios, assim como as empresas e demais instituigdes, em regra, sao
controladores de dados pessoais; afinal, realizam o cadastro dos seus habitantes
para questdes relacionadas a moradia, salide, emprego, transporte e diversas
outras atividades. Além disso, realizam o cadastro e utilizam os dados pessoais
pararealizar a cobranca de impostos, promover demandas judiciais e
implementar politicas publicas. Outra forma de tratamento de dados pessoais
realizado pelo Municipio e o cadastro dos seus funcionarios.

Desse modo, resta claro que o municipio figura como agente de tratamento,
devendo ser considerado como controlador.

Mas quais as principais implicagdes a partir disso o municipio devera:

Nomear encarregado/data protection officer (DPO): cada 6rgao Publico devera
nomear um responsavel pela comunicacgéo entre os titulares, o préprio municipio
e a ANPD, divulgando o contato do DPO, de preferéncia em seu website;

Responder aos titulares de dados pessoais: a LGPD elencou um rol de direito ao
titular, sendo possivel solicitar o acesso, a retificagdo e a confirmagéo de
tratamento, entre outros, a LGPD estabeleceu o prazo de quinze dias para
resposta dos agentes de tratamento, sob pena de multa por descumprimento;

Manter um registro das atividades: conforme mencionado anteriormente, o
municipio deve passar por um projeto de adequagéo, tendo que mapear as
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atividades de tratamento de dados e deixar os fluxos registrados, bem como suas
alteracoes;

Comunicar incidente: caso ocorra um incidente de seguranga que possa acarretar
risco ou dano relevante aos titulares, o municipio devera informar a ANPD em
prazo razodvel;

Elaborar um RIPD: conforme mencionamos acima, caso o municipio realize o
tratamento de dados pessoais que possa gerar riscos as liberdades civis e aos
direitos fundamentais dos titulares, devera elaborar um relatério de impacto
(RIPD). Caso o tratamento seja realizado a partir da base legal do legitimo
interesse, a ANPD também podera solicitar um relatério de impacto ao municipio;

Onus da prova no consentimento: caso o municipio realize o tratamento de dados
pessoais com suporte na. base legal do consentimento, devera provar que o titular
manifestou claramente esse consentimento

Transparéncia sobre os tipos de dados coletados de criangas: quando o municipio
realizar o tratamento de dados pessoais de criangas, além de ter que solicitar o
consentimento de um dos pais ou representantes legais, deverd manter publica a
informacgéao sobre os tipos de dados coletados, a forma de sua utilizagdo e os
procedimentos utilizados.

Ao estabelecer as boas préticas adotadas internacionalmente, as instituigdes
serdo reconhecidas perante a populacéo, elevando seu patamar de confiabilidade
e transparéncia.

2. DA GOVERNANGA EM PROTEGAO DE DADOS

Cada municipio deve passar por um processo de adequagéo a LGPD, que
compreende algumas etapas, como veremos a seguir.

2.1. DIAGNOSTICO

Nesta fase inicial, o 6rgdo Publico deve levantar todas as suas atividades que
compreendem o tratamento de dados pessoais, verificando todo o caminho
percorrido pelos dados pessoais e A partir dessas informacgoes, é possivel
identificar o nivel de aderéncia do municipio a LGPD e recomendar as alteragdes
necessarias.

Em um projeto de adequacéo a LGPD, o mapeamento de dados e dividido da
seguinte forma:
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Nesse momento, seré possivel detalhar cada dado pessoal tratado, entendendo
as fases do seu ciclo de vida.

Serd possivel entender como os dados sao recebidos, como e onde estdo
armazenados, quem tem acesso, se os dados serdo compartilhados com
terceiros, quais os riscos associados a cada operagao e a base legal adequada.

Dessa forma, serd possivel analisar a forma como o érgdo Publico lida com os
dados pessoais de seus servidores municipais, fornecedores: e parceiros.

Apds o mapeamento dos processos: sera possivel identificar diversas questoes
em desacordo com a LGPD ou com as melhores praticas de segmentagéao da
informacgao, ou, ainda, com as praticas setoriais aplicaveis.

Nesse momento deve-se demais as bases legais adequadas para cada atividade
de tratamento de dados pessoais executada na Camara de SERRA DO MEL/RN,
bem como elaborar um relatério com os principais, apontados as medidas
necessarias para a mitigagao de riscos envolvendo incidentes de segurancga da
informacgéo.

2.2. ESCOLHA DAS PRIORIDADES

Apds mapear os riscos e recomendar as opgdes necessdrias para a sua mitigagéo,
chega o momento de colocé-las em pratica.

Entretanto, nesse primeiro momento, a Camara Municipal deve separar as agoes
em primarias e complementares, iniciando aquelas que trazem um risco maior.

Apés analisados os grupos encontrados, serd necessario verificar quais as
prioridades do 6rgao Publico e elaborar um cronograma para mitigar os riscos
localizados nas etapas anteriores.

Sera necessadria a indicagao de responsdveis para cada atividade de tratamento
com necessidade de alteragéo e a verificagéo dos diferentes niveis de criticidade
de cada medida. E chegada a hora de implementar as medidas encontradas em
desconformidade com a Legislagao.

Nesse momento, sera necessario adequar plataformas, processos, contratos,
praticas e documentos que versem sobre o tratamento de dados pessoais.

2.3. EXECUCAO DOS PONTOS COMPLEMENTARES
Ap6s a realizagdo da adequagéo e mitigagao dos principais riscos, a Cadmara pode
dar énfase a formacgéo de uma cultura de dados, desenvolvendo e aplicando
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palestras, treinamentos e comunicagdes com o intuito de demonstrar a
importancia da privacidade e da protegao dos dados para cada individuo, para o
préprio municipio e para a sociedade.

2.4. MONITORAMENTO

Ap6s a realizagéo do diagnéstico, daimplementagao das agdes prioritarias e
complementares, é necessario que haja monitoramento do projeto de adequagéo
a LGPD e seus resultados, sendo o monitoramento um dos principais pontos da
governanga.

Nesse momento, chegamos ao final do nosso projeto de adequagéao a LGPD, nao
seria correto dizer que o projeto terminou, pois sempre sera necessario manter as
informagdes em ordem, sendo monitoradas e avaliadas com frequéncia.

Além disso, a Camara e um organismo vivo que sofre constantes mudangas,
assim como as leis podem sofrer alteragdes desse modo, a etapa de
monitoramento acaba ndo tendo um fim.

Dessa maneira, é essencial que a Camara tenha colaboradores (internos, extemos
ou mesmo uma equipe hibrida) que sejam capazes de monitorar todas as
novidades que podem ocorrer, para nunca deixar a organizagao desatualizada,
oportunizando o risco de sofrer sangdes pela ANPD.

Outro ponto fundamental do monitoramento é a necessidade de treinamentos
com certa periodicidade, para que a cultura da protegéo aos dados pessoais seja
parte do dia a dia da Camara Municipal.

Além disso, para a correta adequagao a LGPD pela Camara. Municipal, sugerimos
a reestruturagao de um grupo de trabalho que seja responsavel pelo projeto e pelo
estudo do tema.

E essencial que, nesse grupo, estejam presentes e engajadas pessoas da alta
Diretoria, bem como pessoas de setores que tratam dados pessoais em seu dia a
dia.

3. SEGURANGA DA INFORMAGAO
Segurancga da informagao é um conjunto de mecanismos e ferramentas que uma

instituicao utiliza com a finalidade de proteger um conjunto de informacdes, para
proteger o valor que tais informagées geradas pela instituigdo possuem.
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E, assim, um conjunto de normas e politicas essenciais as instituigdes,
principalmente para aquelas que lidam com informagdes valiosas e sigilosas.

Sob a LGPD, os controladores e operadores devem adotar medidas de segurancga
técnicas e administrativas aptas a proteger os dados pessoais de acesso nao
autorizado, destruigcéo, perda, modificagdo, comunicagéo ou outros tipos de
tratamento nao autorizados ou ilegais.

Espera-se que a ANPD fornega diretrizes para padrdes técnicos minimos no
futuro.

O Marco Civil da Internet e sua Resolugéo regulamentadora estabelecem as
seguintes diretrizes sobre normas de seguranga que devem ser observadas pelos
provedores de conexao e de aplicagdo no tratamento de dados pessoais e de
comunicacgdes privadas que trafegam pela internet:

I O estabelecimento de controles rigidos sabre o acesso a dados pessoais,
estabelecendo responsabilidades para aqueles que terdo acesso a dados
pessoais;

II. O fornecimento de mecanismos de autenticagéo para o acesso a registros,
usa do, por exemplo, sistemas de autenticacdo dupla para garantir a
individualizagéo dos responsaveis pelo tratamento de dados pessoais;

. A criacdo de inventarios detalhados de logs referentes a conexao e ao
acesso aos aplicativos, que devem conter data, hora, minute, segundo e a
duragéo do acesso, aidentidade do individuo que acessou os arquivos e quais
arquivos foram acessadas; e

V. O uso de solugdes de gerenciamento de registros por meio de técnicas que
garantem a inviolabilidade dos dados pessoais, como criptografia ou medidas
de protegédo equivalentes.

Além disso, cada setor possui regras especificas quanta a padrées minimos ou
esperados que garantam a seguranga da informagéao das organizagdes.

Alguns principios que podem nortear uma politica de segurancga da informacéao
sdo:

I Confidencialidade, para que as informagdes sejam acessadas apenas por
pessoas autorizadas;
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II. Integridade, para que as informagodes apenas sejam alteradas por pessoas
autorizadas; e

1R Disponibilidade, as informagdes devem sempre estar disponiveis para
quem e autorizado, evitando interrupg¢des no fluxo de trabalho.

3.1. POLITICAS DE SEGURANCA DA INFORMAGCAO

Parte fundamental no programa de governanga séo as politicas, normas e
procedimentos de seguranga da informagéo.

Abaixo, listamos as principais politicas presentes no programa de governanga em
protecao de dados pessoais e privacidade da Camara Municipal de SERRA DO
MEL/RN:

1. Mapeamento de Processos

2. Resolugédo da LGPD-Camara de SERRA DO MEL/RN

3. Portaria de Nomeacao do Encarregado de Dados

4. Manual de Instrugéo da LGPD

5. Cédigo de Conduta e Integridade

6. Politica de Uso Geral de Dados Pessoais

7. Politica de Privacidade

8. Politica de Seguranga da Informacgao

9. Politica de Acesso e Classificagao de Dados

10. Politica de Resposta a Incidentes e Seguranca de Privacidade
11. Politica para Desenvolvimento de Aplicagdes e Sistemas
12. Politica de Backups e Cépias de Segurancga

13. Politica de Cookies

14. Politica de Tratamento ao Titular de Dados e

15. Apresentacéo da LGPD no Portal de Transparéncia

3.2. INCIDENTES

De acordo com a pagina da ANPD no site do Governo Federal, um incidente de
seguranga com dados pessoais e qualquer evento adverso, confirmado ou sob
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suspeita, relacionado a violagdo na seguranga de dados pessoais, tais como
acesso nao autorizado, acidental ou ilicito que resulte na destruicéo, perda,
alteragcao, vazamento ou, ainda, qualquer forma de tratamento de dados
inadequada ouilicita, os quais possa ocasionar risco para os direitos e liberdades
do titular dos dados pessoais.

Como exemplos de incidentes de seguranga da informagéo, podemos mencionar
0 acesso de terceiro ndo autorizado em redes de computadores, ou seja, quando
algum agente externo ou mesmo um colaborador da organizagao acessa (ou tenta
acessar) uma parte do sistema que nao deveria.

Os cédigos maliciosos também séo caracterizados como incidentes de seguranga
da informacao e sua detecgao requer o uso de ferramentas préprias, como
antivirus

Por fim, como ultimo exemplo, podemos citar o uso improéprio de sistemas ou de
informacgdes, que ocorrem quando um funcionario da organizagdo usa um e-mail
corporativo para a promogao de negdcios pessoais, ou quando instala uma
ferramenta ndo autorizada no computador da organizagéao, utiliza um pen drive de
forma néo autorizada ou, ainda, exemplificando com documentos fisicos, imprime
documentos sigilosos de forma ndo autorizada e os repassa para terceiros.

O art. 47 da LGPD diz que "Os agentes de tratamento ou qualquer outra pessoa
que intervenha em uma das fases do tratamento obriga-se a garantir a seguranga
da informacéao prevista nesta Lei em relagdo aos dados pessoais, mesmo apds o
seu término”. Dessa forma, e imprescindivel que a Camara Municipal de SERRA
DO MEL/RN adote medidas técnicas e administrativas de seguranca capazes de
proteger os dados pessoais de acessos nao autorizados e de situagoes acidentais
ou maliciosas.

3.2.1. PLANO DE RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMAGAO
ENVOLVENDO DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS

O Plano de Respostas a incidentes de Seguranga envolvendo dados pessoais
(Politica de Resposta a Incidentes e Seguranca da Privacidade) tem, como
objetivo, descrever como a Camara procedera a partir de situagdes que
identifiquem a ocorréncia ou suspeita de umincidente de segurancga da
informacgéo.
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Por sua gravidade, a Camara tem o compromisso de elaborar e aplicar
imediatamente as melhores medidas técnicas e juridicas que visem a
transparéncia, confiancga e agilidade.

Os principais agentes responsaveis por lidar com os incidentes de seguranca sao:

Notificador: pessoa fisica ou sistema de monitoramento que comunicara
imediatamente a equipe responsavel sobre a ocorréncia ou a mera suspeita de um
Incidente.

Time de Resposta a Incidentes-TRI: grupo formado por pessoas envolvidas
diretamente com a execucgao de tratamento de dados pessoais das corporagdes,
responsavel por receber as notificagdes de incidentes de forma imediata,
estruturando medidas ageis e adequadas sobre o ocorrido, conforme fluxo abaixo.

4.2.2. FLUXO DE MEDIDAS NECESSARIAS EM CASOS DE INCIDENTES COM
DADOS PESSOAIS

Em 24 horas:

1. Notificar o TRI sobre o incidente;

2. Analisar o mapeamento de dados pessoais.
Em 48 horas:

1. Elaboragao de Data Breach Score (pontuagéao de violagédo de dados) e
confecgao de parecer técnico;

2. Elaborar um relatério de Impacto a Protecdo de Dados Pessoais

3. Elaborar um plano: de notificagdo do incidente de seguranga da informacgéo;
4. Comunicar ao titular dos dados pessoais sobre o incidente de seguranga;

5. Comunicar a Autoridade Nacional de Protegédo de Dados (ANPD).

Em 72 Horas:

1. Elaborar relatério de providéncias adotadas e revisdo do programa de
governancga em privacidade e prote¢cao de dados pessoais;

4.2.3. PLANO DE RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMACAO
ENVOLVENDO DADOS PESSOAIS SENSIVEIS

Em 24 horas:
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1. Notificar o TIRI sobre o incidente;

2. Analisar o mapeamento de dados pessoais;

3. Elaboracao de Data Breach Score e confecgéo de parecer técnico;

4. Elaborar um Relatério de Impacto a Protegcao de Dados Pessoais (DPIA);

5. Elaborar um plano de notificagdo do incidente de seguranga da informagéo;
6. Comunicar ao titular dos dados pessoais sobre o incidente de seguranga;
7.Comunicacgéao a Autoridade Nacional de Protegcéao de Dados (ANPC);

8. Comunicagao ao Banco Central do Brasil.

Em 48 horas:

1. Elaborar relatério de providéncias adotadas e revisdo do programa de
governancga em privacidade e protegao de dados pessoais.

2. Além disso, a ANPD disponibilizou no site do governo o que, como, quando e
por quem devem ser feitas as comunicagdes de incidente de seguranga da
informagéao com dados pessoais.

3.1.3. SUPERVISAO

O supervisor de tecnologia da informacéo (Tl) é o profissional responsavel por
realizar o monitoramento das atividades que suportam a rede da area de
informatica de uma instituigédo, envolvendo a elaboragao de projetos de
implantagéo, desenvolvimento e integralizagédo de sistemas.

o supervisor é o responsavel pela realizagéo de planejamento de projetos,
atendendo as necessidades e negécios da instituicao, atuando na parte de dados
informatica, administrando e confrontando o centro de processamento da
instituicao, realizando manutengdes e instalagdes dos equipamentos
informaticos, garantindo o cumprimento das politicas de seguranca da
informacao, dentre muitas outras fungdes.

3.1.4. MEDIDAS PARA MITIGACAO DE RISCOS

Dentre as principais medidas que podemos apresentar para a mitigacao de riscos
envolvendo seguranga da informacéo, encontram-se desde pontos muito simples,
que podem ser abordados no dia a dia das pessoas, como ainstalagdo de um
antivirus e a recomendagéo de ndo abertura de e-mails de enderegos
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desconhecidos, até mesmo questbes mais complexas, como a atualizagdo de
sistemas principalmente os sistemas de protecéo e operacionais.

Importante mencionar ainda, a recomendacao de estabelecer politicas de
seguranga da informacgéo e treinamentos a serem ministrados a todo os
funciondrios de uma organizacéo.

E essencial que qualquer dos funciondrios sejam treinados para que saibam como
agir diante de situagdes que podem configurar riscos de incidentes com dados
pessoais. Como uma tentativa de provocar um incidente e, mesmo, diante de um
incidente de seguranga da informacgéo propriamente dito.

Por fim, as politicas sdo excelentes maneiras de formalizar como a organizagédo
trata os sistemas de informagdes e os processos, e sdo essenciais para o dia a dia
de uma organizagao.
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ANEXO IlI
POLITICA DE USO GERAL DE DADOS PESSOAIS
DEFINICOES

Para compreenséo deste Temo de Uso Geral de Dados Pessoais e Politica de
Privacidade dos Servigos, consideram-se:

e Agentes de tratamento: o controlador e o operador.

e Agente Publico: Todo aquele que exerce, ainda que transitoriamente ou sem
remuneragéao, por eleicdo, nomeacéo, designagao, contratagdo ou qualquer
outra forma de investidura ou vinculo, mandato, cargo, emprego ou fungéao
nos érgaos e entidades da Administragédo Publica, direta e indireta.

e Agentes de Estado: inclui 6rgdos e entidades da Administragéo publica além
dos seus agentes Publicos.

e Anonimizagao: Utilizagdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade
de associagao, direta ou indireta, a um individuo.

e Autoridade nacional: 6rgdo da administragdo publica responsavel por zelar
pelos regramentos do tratamento de dados.

e Bancodedados: Conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais. em suporte eletrénico ou fisico.

e (Codigos maliciosos: e qualquer programa de computador, ou parte de um
programa, construido, com a intengdo de provocar danos, obter
informacdes ndo autorizadas ou interromper o funcionamento de sistemas
e/ou redes de computadores.

e Consentimento: Manifestacao Livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

e Controlador: pessoa natural ou juridica, de direito Publico ou privado, a
quem competem decisdes referentes ao tratamento de dados pessoais.

e Dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel.

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagéo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.
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e Dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na
ocasiéo de seu tratamento.

e Encarregado: pessoaindicada pelo controlador e operador para atuar como
canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protegdo de Dados (ANPD).

e Eliminagéo: exclusado de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado.

e Sitios e aplicativos: sitios e aplicativos por meio dos quais o usudrio acessa
os servigos e conteudos disponibilizados;

e Terceiro: pessoaou entidade que ndo participa diretamente em um contrato,
em um ato juridico ou em um negdcio, ou que, para além das partes
envolvidas, pode ter interesse num processo juridico.

e Titular: pessoa natural a quem se referem os dados pessoais que séo objeto
de tratamento.

e Transferéncia Internacional de dados e transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais. seja
membro.

e Tratamento: toda operagéo realizada com dados pessoais, como as que se
referem a coleta, produgédo, recepgéao, classificagéo, utilizagédo, acesso,
reproducgao, transmissao, processamento, arquivamento, armazenamento,
eliminagdo ou controle da informagdo, modificagdo, comunicacao,
transferéncia, difusdo ou extragao.

e Usuarios (ou "Usuério", quando individualmente considerado): todas as
pessoas naturais que utilizarem os servigcos da Cadmara Municipal de SERRA
DO MEL/RN.

e Uso compartilhado de dados: comunicagdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgdos e entidades
Publicas no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizagdo especifica, para uma ou
mais modalidades de tratamento permitidas por esses entes Publicos, ou
entre entes privados.

e Violagao de dados pessoais: e uma violagdo de seguranga que provoque, de
modo acidental ou ilicito, a destruicao, a perda, a alteracéo, a divulgagao ou
0 acesso nao autorizado a dados pessoais transmitidos, conservados ou
sujeitos a qualquer outro tipo de tratamento.

Leis e normativos aplicaveis aos servigos
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Lei n°13.709, de 14 de agosto de 2018- Lei Geral de Protecdo de Dados Pessoais
(LGPD) - Dispde sobre a protegéao e o tratamento de dados pessoais.

Lei n°12.965, de 23 de abril de 2014 - Marco Civil da Internet - Estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil.

Lei n°12.527, de 18 de novembro de 2011 - Lei de Acesso a Informagéo - Regula o
acesso a

informacgdes previstas na Constituigdo Federal.

Lei n®13.460, de 26 de junho de 2017 - Dispbe sabre participagao, protecéao e
defesa dos direitos do usuario dos servigos Publicos da administragao publica.

DESCRIGAO DOS SERVIGOS

A Camara Municipal de SERRA DO MEL/RN oferece diversos servigos a sociedade.
Tais servigos estao descritos e podem ser acessados através do site da prépria
Camara.

DIREITOS DOS USUARIOS DOS SERVIGOS

Os usuérios de servigos Publicos tém o direito a adequada prestacdo desses
servigos, que devem ser ofertados de acordo com diretrizes como respeito;
igualdade no tratamento aos usuarios, sem qualquer tipo de discriminagéo; com
acessibilidade; cumprimento de prazos e normas; e adequagao entre meios e fins
- sem a imposicéo de exigéncias, obrigagdes, restricées e sangdes nao previstas
na legislagéo.

O tratamento das informagdes pessoais deve ser feito de forma transparente e
com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como
as Liberdades e garantias individuais. O titular do dado tem direito ao acesso
facilitado as informagdes sobre o tratamento de seus dados, que deveréo ser
disponibilizadas de forma clara, adequada e ostensiva acerca de outras
caracteristicas previstas em regulamentacgao para o atendimento do principio do
livre acesso:

| - Finalidade especifica do tratamento;

Il - Forma e duragéo do tratamento, observados os segredos comercial e
industrial;

Il - Identificagéo do controlador;
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IV - Informagbes de contato do controlador;

V - Informagdes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI - Responsabilidades dos agentes que realizardo o tratamento; e
VIl - Direitos do titular.

E um direito de o titular ter acesso a informacgdes claras, precisas e facilmente
acessiveis sobre a realizagédo do tratamento e os respectivos agentes de
tratamento.

O Titular tem direito a obter do Controlador, em relagéo aos dados por ele
tratados, a qualquer momento e mediante requisigéo:

| - Confirmarao da existéncia de tratamento;
Il - Acesso aos dados;
Il - Corregédo de dados incompletos, inexatos ou desatualizados;

IV - Anonimizagéo, bloqueio ou eliminagao de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto na Lei n® 13.709/18;

V - Portabilidade dos dados a outro fornecedor de servigo ou produto, mediante
requisicao expressa, de acordo com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial; VI - Eliminagdo dos dados
pessoais tratados com o consentimento do titular, exceto nas hipdteses previstas
no art. 16 da Lei n°®13.709/18-

VI - Informagéo das entidades publicas e privadas com as quais o controlador
realizar o uso compartilhado de dados;

VIl - Informagéo sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa;

VIII - Revogagéo do consentimento, nos termos do 85° do art. 8° da Lei n°
13.709/18.

O consentimento pode ser revogado a quaisquer momentos pelo titular, mediante
solicitagdo encaminhada via e-mail ou correspondéncia ao Controlador ou por
meio dos canais disponibilizados pela Ouvidoria da Camara Municipal de SERRA
DO MEL/RN.

De forma resumida o usudrio dos servigos possui os seguintes direitos:
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e Direito de confirmacao e acesso (Art. 18, 1 e ll): e o direito do usuério de obter
do servigo a confirmacgéo de que os dados pessoais que lhe digam respeito
sé@0o ou nao objeto de tratamento e, se for esse o caso, o direito de acessar os
seus dados pessoais.

e Direito de retificacao (Art. 18, lll): e o direito de solicitar a corregao de dados
Incompletos, inexatos ou desatualizados.

e Direito a limitagdo do tratamento dos dados (Art. | 8, IV): e o direito do
usudrio de limitar o tratamento de seus dados pessoais, mediante
solicitagdo ao Controlador, para obter a Anonimizagéo, bloqueio ou
eliminagdo de dados desnecessdarios, excessivos ou tratados em
desconformidade com o disposto na Lei Geral de Prote¢ao de Dados.

e Direito de oposigao (Art. 18, § 2°): e o direito do usuario de, a qualquer
momento, se 0 Orgao de tratamento de dados por motivos relacionados com
a sua situagdo particular, com fundamento em uma das hipdteses de
dispensa de consentimento ou em caso de descumprimento ao disposto na
Lei Geral de Protegéo de Dados.

e Direito de ndo ser submetido a decisées automatizadas (Art. 20, LGPD): o
titular dos dados tem direito a solicitar a revisdo de decisbes tomadas
unicamente com base em tratamento automatizado de dados pessoais que
afetem seus interesses, incluidas as decisées destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

e Direito do acesso a informacgao (Lei 12.527 - Lei de Acesso a informagéo) e
dever do Estado garantir o direito de acesso a informagéo, que serd
franqueada, mediante procedimentos objetivos e 4geis, de forma
transparente, clara e em linguagem de facil compreenséo.

e Direito do respeito a intimidade (Constituicdo Federal, Art. 5°, X): o
tratamento das informagdes pessoais deve ser feito de forma transparente
ecomrespeito aintimidade, vida privada, honra e imagem das pessoas, bem
como as liberdades e garantias individuais.

Obrigagdes dos usudrios que utilizam os servigos: O Usuario se responsabiliza
pela preciséo e veracidade dos dados informados e reconhece que a
inconsisténcia destes pode implicar a impossibilidade de utilizar servigos
publicos da Camara Municipal de SERRA DO MEL/RN.

Durante a utilizagao dos servigos, a fim de resguardar e proteger os direitos de
terceiros, o usudrio se compromete a fornecer somente seus dados pessoais, €
néo os de terceiros (a menos que possua procuragao para representa-los) e
manté-los permanentemente atualizados.
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O login e senha s6 poderdo ser utilizados pelo usuério cadastrado. Este deve
manter o sigilo da senha, que é pessoal e intransferivel, ndo sendo possivel, em
qualquer hipdtese, a alegacao de uso indevido, apés o ato de compartilhamento.

O usuério dos servigos é responsavel pela atualizagéo das suas informacgdes
pessoais e consequéncias na omissao ou erros nas informagdes pessoais
cadastradas.

O Usuério é responsavel pela reparagéo de todos e quaisquer danos, diretos ou
indiretos (inclusive decorrentes de violagao de quaisquer direitos de outros
usuadrios, de terceiros, inclusive direitos de propriedade intelectual, de sigilo e de
personalidade), que sejam causados a Camara Municipal de SERRA DO MEL/RN,
a qualquer outro Usuario, ou, ainda, a qualquer terceiro, inclusive em virtude do
descumprimento do disposto nestes Termos de Uso e Politica de Privacidade ou
de qualquer ato praticado a partir de seu acesso a Internet, ao sitio e/ou
aplicativos.

A Camara Municipal de SERRA DO MEL/RN néao podera ser responsabilizada pelos
seguintes fatos:

Equipamento do usuério infectado ou invadido por atacantes;
Equipamento do usuério avariado no momento do consumo de servigos;
Protegédo do computador do usuédrio;

Protegao das informagdes armazenadas nos computadores dos usuarios;
Abuso de uso dos computadores dos usuarios;

Monitoragéo clandestina do computador dos usuarios;

Vulnerabilidades ou instabilidades existentes nos sistemas dos usudrios;

Em nenhuma hipétese, a Camara Municipal de SERRA DO MEL/RN sera
responsavel pela instalagdo ao equipamento do Usuario ou de terceiros, de
cdédigos maliciosos (virus, trojans, malware, worm, bot, backdoor, spyware,
rootkit, ou de quaisquer outros que venham a ser criados), em decorréncia da
navegacao na Internet pelo Usudrio.

A responsabilidade da Camara Municipal de SERRA DO MEL/RN no tratamento de
dados pessoais:
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A Camara Municipal de SERRA DO MEL/RN se compromete a cumprir todas as
legislagdes inerentes ao uso correto dos dados pessoais do cidadao de forma a
preservar a privacidade dos dados utilizados nos servigos, bem como a garantir
todos os direitos e garantias legais dos titulares dos dados. Se obriga a promover,
independentemente de requerimentos, a divulgacéo, em local de facil acesso, de
informacgdes de interesse coletivo ou geral, produzidas ou custodiadas, no &mbito
de suas competéncias, bem como implementar controles de seguranga para
Prote¢éo dos dados pessoais dos titulares.

A Cémara Municipal de SERRA DO MEL/RN deverd, quanto as ordens judiciais de
pedido das informagodes, compartilhar informacdes necessaérias para
investigag6es ou tomar medidas relacionadas a atividades ilegais, suspeitas de
fraude ou ameagas potenciais contra pessoas, bens ou sistemas que sustentam
0s servigos ou de outra forma necessaria para cumprir com as obrigagdes legais.

Informagoes para Contato do Usuario dos Servigos

A Cémara Municipal de Serra do Mel/RN disponibiliza o contato do Encarregado de
Dados (DPO) para que os titulares de dados pessoais possam:

o Realizar solicitagdes previstas no Art. 18 da Lei Geral de Protegao de Dados
(LGPD);

o Esclarecer duvidas sobre os servigos prestados;

o Obter informagdes sobre o Termo de Uso Geral de Dados Pessoais e a
Politica de Privacidade.

FORO

Este Termo sera regido pela legislagéo brasileira quaisquer disputas ou
controvérsias oriundas de quaisquer atos praticados no &mbito da utilizagao dos
sitios e/ou aplicativos pelos usudrios, inclusive com relagdo ao descumprimento
dos Temos de Uso e Politica de Privacidade ou pela violagéo dos direitos da
Administragao Publica, de outros Usuarios e/ou de terceiros, inclusive direitos de
propriedade intelectual, de sigilo e de personalidade, serdo processadas no Foro
da Comarca de Mossoré/RN, Estado do Rio Grande do Norte.

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, todos os
titulares de dados tém direito a apresentar reclamacéo a Autoridade Nacional de
Protegéo de Dados.
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ANEXO IV
POLITICA DE PRIVACIDADE
1. APRESENTACAO

A Cémara Municipal de SERRA DO MEL/RN estabelece a Politica de Privacidade
com todos aqueles com quem interage.

Em cumprimento a Lei Geral de Prote¢éo de Dados - LGPD, e com a preocupagéo
constante de transparéncia e imparcialidade, ficam implementadas as novas
praticas de seguranga e os novos procedimentos de protegdo a dados pessoais da
Camara Municipal de SERRA DO MEL/RN, com o objetivo de garantir a
continuidade do interesse Publico nas areas de privacidade dos cidadéos.

A protecao dos cidadaos no que se refere ao tratamento de dados pessoais é um
direito garantido. Para a Camara Municipal de Serra do Mel/RN, a privacidade é um
valor fundamental. Porisso, o titular dos dados serd informado sobre quais dados
pessoais serdo coletados, para quais finalidades serao utilizados, os principios
que orientam esse uso e quais sao os direitos assegurados a ele.

Com o compromisso de garantir a satisfagdo de seus fornecedores e servidores, a
Camara Municipal de Serra do Mel/RN, na qualidade de responsavel pelo
tratamento de dados pessoais:

o Assegura que o tratamento dos dados serd realizado exclusivamente para
a(s) finalidade(s) para as quais foram coletados, ou para finalidades
compativeis com esses propdsitos iniciais;

¢ Compromete-se a adotar a pratica de minimizagao de dados, coletando,
utilizando e armazenando apenas as informagdes estritamente necessérias
para o desempenho de suas atividades;

e Garante que nao divulga nem compartilha dados pessoais com fins
comerciais ou publicitarios.

2. COMO A CAMARA MUNICIPAL DE SERRA DO MEL/RN UTILIZA OS DADOS
PESSOAIS COLETADOS

A Cémara Municipal de SERRA DO MEL/RN utiliza os dados pessoais para dar
resposta as suas demandas, proceder a instru¢cao dos seus processos, prestar
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informacdes sobre assuntos do seu interesse, para fins estatisticos e na
realizagéo de estudos de suporte a definicdo de politicas publicas municipais.

Esses dados podem ser requeridos, via:
Presencial, telefénico ou por via eletronica.

A coleta de seus dados pessoais também pode ocorrer por meio de informagoes
fornecidas voluntariamente, como o contelido de mensagens enviadas a Camara
Municipal de Serra do Mel/RN — incluindo comentaérios, sugestdes, criticas ou
reclamagdes —, com o objetivo de promover a melhoria continua dos servigos
prestados.

No tratamento desses dados, a Camara Municipal assegura que o acesso sera
restrito apenas as pessoas diretamente envolvidas, e que necessitem dessas
informacgdes no exercicio de suas fungdes, sempre na estrita medida necesséria
para atender as finalidades originais da coleta ou a finalidades compativeis.

Além disso, os dados pessoais poderao ser utilizados para a realizagao de
auditorias, anélises estatisticas, estudos de ciéncia de dados e desenvolvimento
de novos servigos ou aperfeigoamento dos servigos ja existentes, bem como para
embasar processos e comunicagdes institucionais.

Por fim, nenhum dado pessoal sera transferido ou compartilhado sem uma
analise prévia de conformidade com as bases legais previstas na Lei Geral de
Protecéo de Dados (LGPD).

3. 0S DADOS PESSOAIS QUE SAO COLETADOS PELA CAMARA MUNICIPAL DE
SERRA DO MEL/RN

Os dados pessoais coletados pela Camara Municipal de Serra do Mel/RN variam
de acordo com o contexto das interagdes entre o titular dos dados e a instituigao,
considerando as atividades desenvolvidas e o cumprimento das atribuicoes legais
da Cémara.

Entre os dados que podem ser coletados, incluem-se — mas nao se limitam a —
0s seguintes:

Identificagao:
- Nome Completo;

- Numero do Registro Civil e do CPF;
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- Data de nascimento / idade.

Contatos:

- Endereco Residencial/Profissional;

- Enderego de correio eletronico/e-mail;

- Numero de telefone e/ou celular.

Dados institucionais: Endereco de correio eletrénico /e-mail institucional.

Dados Bancarios e de Pagamento: no caso de servidores/vereadores ou no ambito
do exercicio de um contrato, coleta dos dados necessarios para proceder ao
processamento do respetivo pagamento, salario, reembolso.

Video: se visitar instalagdes da Camara Municipal de SERRA DO MEL/RN a sua
imagem pode ser captada pelas cdmeras de seguranga.

Voz: quando ligar para os servigos de cal center, as conversagdes por telefone
com os atendentes podem ser gravadas.

4. DA COLETA E TRATAMENTO DE DADOS DE MENORES

Os dados pessoais de menores de idade, quando sua coleta e tratamento
estiverem amparados por fundamento legal, somente serdo coletados e
processados mediante o consentimento dos pais ou do responsavel legal.

Cabe aos pais ou responsaveis legais o exercicio dos direitos relacionados aos
dados pessoais dos menores, em condi¢gdes equivalentes as garantidas aos
proprios titulares dos dados, conforme previsto na legislagéo vigente.

5. DA COLETA E TRATAMENTO DE DADOS SENSIVEIS

Os dados pessoais sensiveis, conforme definidos pela Lei Geral de Protegéo de
Dados (LGPD) — incluindo informagdes sobre origem racial ou étnica, opinides
politicas, crengas religiosas, orientagédo sexual e dados relacionados a salide
fisica ou mental do titular — estao sujeitos a um tratamento diferenciado e
rigoroso, com a aplicagao de salvaguardas técnicas e organizacionais especificas
previstas na legislagéo.
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A Cémara Municipal de Serra do Mel/RN, no entanto, raramente realiza a coleta
desses dados, uma vez que eles ndo sao requeridos em seus processos
administrativos ou operacionais.

6. DO COMPARTILHAMENTO DOS DADOS

A Camara Municipal de Serra do Mel/RN nao repassara dados pessoais a
terceiros, parceiros ou em qualquer contexto de negociagéo comercial, salvo nas
seguintes hipdteses:

¢ Cumprimento de obrigagéo legal ou regulatéria;
e Execucéo de contrato, convénio ou instrumento congénere;
¢ Determinacgao judicial;

¢ Mediante consentimento expresso do titular dos dados.

7. DA SEGURANGA DOS DADOS PESSOAIS

Para garantir a seguranga dos dados pessoais sob sua responsabilidade, a Cdmara
Municipal de Serra do Mel/RN conta com uma equipe de profissionais
qualificados, constantemente atualizados nas melhores praticas de protegéo de
dados. S0 adotadas tecnologias, ferramentas e procedimentos de seguranga
modernos, com o objetivo de prevenir acessos, usos ou divulgagdes ndo
autorizadas, empregando os melhores esforgos para assegurar a integridade,
confidencialidade e disponibilidade das informagdes pessoais.

8. DO CONTROLE DOS SEUS DADOS PESSOAJS

A Camara Municipal de Serra do Mel/RN garante ao titular dos dados pessoais,
mediante solicitagao, o exercicio dos seguintes direitos: acesso, retificagao,
limitagao do tratamento, excluséo de dados e oposigdo ao processamento,
conforme previsto na legislagao aplicavel.

Quando o tratamento dos dados pessoais for realizado com base no
consentimento, o titular podera revoga-lo a qualquer momento, sem que isso
afete a legalidade do tratamento realizado até o momento da solicitagédo formal de
exclusao.
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O titular pode, a qualquer tempo, entrar em contato com o Encarregado pela
Protecédo de Dados (DPO) da Camara Municipal de Serra do Mel/RN para
esclarecer dlvidas sobre o tratamento de seus dados pessoais e sobre o exercicio
de seus direitos. Informagdes detalhadas sobre como exercer esses direitos
também estédo disponiveis no site oficial da Camara Municipal de Serra do
Mel/RN.

9. DOS DIREITOS DO TITULAR DOS DADOS
¢ Direito de acesso:

Tem o direito de acessar os Dados Pessoais que lhe digam respeito e que sédo
tratados pela Cadmara Municipal de SERRA DO MEL/RN.

* Direito de retificagdo:

Caso verifique que seus Dados Pessoais na Camara Municipal de SERRA DO
MEL/RN estdo incorretos, incompletos ou inexatos, pode solicitar a sua corregéo
ou retificagéo.

¢ Direito de oposigao:

O titular dos dados pessoais também tem o direito de se opor ao tratamento de
seus dados pela Camara Municipal de Serra do Mel/RN, conforme previsto na Lei
Geral de Protegédo de Dados (LGPD). No entanto, € importante destacar que, em
determinadas situagoes, os fundamentos legais ou o interesse publico podem
prevalecer sobre esse direito de oposigao, desde que devidamente justificados,
conforme estabelece a LGPD.

¢ Direito de limitagéao:

Tem ainda a prerrogativa de solicitagdo do tratamento dos seus Dados Pessoais
pela Camara Municipal de SERRA DO MEL/RN, a certas categorias de dados ou
finalidades de tratamento. No entanto, os fundamentos legais ou de interesse
Publico poderéo prevalecer sobre este direito.

¢ Direito de eliminacao:

Pode pedir a eliminagéo dos seus Dados Pessoais, se nao existirem fundamentos
legais ou de interesse publico que justifiguem a conservacgao daqueles dados
pessoais.

Rua: Colono Severino Lazaro da Costa, s/n° - Vila Brasilia — Centro — Serra do Mel/RN.
CNPJ: 12.756.037/0001-23 - CEP 59663-000
Email: clamaramunicipaldeserradomel@gmail.com

44



DIARIO OFICIAL

DAS CAMARAS MUNICIPAIS DO ESTADO DO RIO GRANDE DO NORTE

FECAMRN DIARIOOFICIAL.FECAMRN.COM.BR

RIO GRANDE DO NORTE, SEGUNDA-FEIRA, 11 DE AGOSTO DE 2025 - ANO: VI - EDICAO Ne: 2214

ESTADO RIO GRANDE DO NORTE
CAMARA MUNICIPAL DE SERRA DO MEL

¢ Direito aretirar o consentimento:

Sempre que o tratamento dos seus Dados Pessoais seja efetuado com base no
seu consentimento, pode solicitar a CAmara Municipal de SERRA DO MEL/RN que
deixe de efetuar esse tratamento, a qualquer tempo, sem comprometer a validade
do tratamento de dados efetuado até o momento da solicitagédo formal da
retirada.

¢ Direito a portabilidade:

Tem também o direito a receber os Dados Pessoais que lhe digam respeito, em
Formato digital de uso corrente e de leitura automatica ou solicitar a transmissao
direta dos seus dados para outra entidade, mas neste caso apenas se for
tecnicamente possivel.

10. DA RETENGAO DE DADOS PESSOAIS

A Cémara Municipal de SERRA DO MEL/RN, armazena os seus Dados Pessoais
apenas pelo periodo necessério e no ambito das finalidades para os quais os
dados foram coletados, e conforme seja necessario para conservagéo de seus
servigos.

Os periodos de conservagéo dos seus dados podem mudar significativamente
quando estejam em causa fins de arquivo de interesse publico, cientificos ou
estatisticos, e compromete-se a adotar as medidas de conservagao e seguranga
adequadas.

A Cémara Municipal de SERRA DO MEL/RN podera vir a manter seus Dados
Pessoais apds receber seu pedido de exclusdo ou apds os prazos caso seja
necessario para cumprimento de obrigagoes legais, resolver disputas, manter a
seguranga, evitar fraudes e abuso e garantir o cumprimento de contratos.

11. DOS COOKDES E TECNOLOGIAS SEMELHANTES

Camara Municipal de SERRA DO MEL/RN utiliza cookies para fornecer seus sites e
servigos online para ajudar a coletar dados e guardar as suas configuragdes, com
o objetivo de melhorar o desempenho dos servigos oferecidos no site e a sua
experiencia como usudrio.

12. DAS ALTERAGOES DA POLITICA DE PRIVACIDADE
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Esta politica de privacidade serd constantemente atualizada para refletir os
comentarios dos usuarios e sempre que houver necessidade de ajustes.

Recomenda-se que o titular dos dados consulte periodicamente a politica de
privacidade no site da Camara Municipal de Serra do Mel/RN, a fim de se manter
informado sobre como seus dados pessoais estdo sendo protegidos, além de se
atualizar quanto aos seus direitos e as informagdes relevantes.

Rua: Colono Severino Lazaro da Costa, s/n° - Vila Brasilia — Centro — Serra do Mel/RN.
CNPJ: 12.756.037/0001-23 - CEP 59663-000
Email: clamaramunicipaldeserradomel@grnail.com

46



DIARIO OFICIAL

DAS CAMARAS MUNICIPAIS DO ESTADO DO RIO GRANDE DO NORTE

FECAMRN DIARIOOFICIAL.FECAMRN.COM.BR

RIO GRANDE DO NORTE, SEGUNDA-FEIRA, 11 DE AGOSTO DE 2025 - ANO: VI - EDICAO Ne: 2214

ESTADO RIO GRANDE DO NORTE
CAMARA MUNICIPAL DE SERRA DO MEL

ANEXO V
POLITICA DE SEGURANGA DA INFORMAGAO
APRESENTACAO

A Revolugéo Digital consolidada nas ultimas décadas tomou possivel um enorme
avancgo na coleta, contabilizagcéo e processamento de quantidades significativas
de informagdes do turbilhdo de eventos que ocorrem todos os dias na sociedade.
Hoje podemos extrair mais facilmente dessas informagdes de dados que servem
como farol orientador importantissimo para tomada de decisdes e identificagdo
de oportunidades.

Na medida em que as informagdes sdo usadas para decisdes importantes, seu
valor e reconhecido e deve ser preservado. Algumas informag¢des ndo devem cair
nas maos erradas.

Adulteracdes e indisponibilidade podem levar a decisdes erradas ou falta de acao.
O grande valor atrai grandes ameagas. Ouvimos noticias quase que diariamente
sobre vazamentos de dados, espionagem, ransomware e ataques hacker em todo
tipo de organizagao. Importante ressaltar que a Segurancga da informagéao nao
deve atuar apenas sobre os sistemas digitais e sim em todos os meios onde a
informacao reside.

Estas sdo as bases e justificativas para a Seguranga da Informacgéo, que visa a
manutengao da Confidencialidade, integridade e Disponibilidade dos dados e
informacgdes. E o instrumento importante de Governanga e Politica de Seguranga
da Informa ao (PSI), um conjunto de diretrizes, normas, procedimentos e padrbées
que devem ser seguidas pelas instituicdes como um todo, para que sejam
assegurados seus recursos computacionais e suas informagoes.

As diretrizes estabelecidas nesta politica a serem observadas pelo corpo técnico
e gerencial, servidores em geral, terceiros e fornecedores. A responsabilidade é de
todos. De forma especial, a Equipe de Seguranga da Informagao da Camara
Municipal de SERRA DO MEL/RN, e guardia da aplicagao desses principios. Emite
pareceres e contribui para elaboracao de termos de referéncia quanto a seguranga
em projetos, contratagdes e aquisigdes, sem de forma alguma impedir a inovagéao
com o controle totalitario da informagéo. Mas sim, deve orientar o uso das
melhores praticas, controlar e monitorar o fluxo das informagées, como forma de
evitar incidentes indesejados, adicionando capacidade de predizer ataques,
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identificando vulnerabilidades e as preliminares que ocorrem antes dos
incidentes.

Da mesma forma, a Equipe de Protecdo de Dados da Camara Municipal de SERRA
DO MEL/RN, supervisionada pelo Encarregado de Tratamento de Dados Pessoais,
atua em relacéo a preservacgéo da privacidade, direito fundamental definido na
Constitui¢cao Federal e na conformidade com a Lei Geral de Protegao de Dados
Pessoais.

Ambas as equipes devem colaborar para garantir que os servidores tomem
conhecimento da existéncia e sigam as politicas e normas expressas nesta
POLITICA DE SEGURANGA DA INFORMAGAO e documentos relacionados,
oferecendo treinamentos e campanhas de conscientizagdo oportunamente.

As mudangas no mundo digital ocorrem rapido demais para impedir todos os
possiveis ataques portanto é preciso também investir em resiliéncia, sistemas
redundantes, tolerantes a falhas e dar respostas rapidas para ocorréncias de
comprometimento e limitagdo de impactos.

Para isso, e preciso um time de resposta rapida a incidentes, como uma brigada
de incéndio, cuja organizagéo € definida na Politica de Resposta a Incidentes, uma
das nomas subordinadas a esta PSI. Espera-se que esse trabalho possa ajudar a
Camara Municipal de SERRA DO MEL/RN a aprimorar a Seguranga da informagéao,
contribuindo para sempre colocar a tecnologia a servigo da Organizagao.

DEFINIGOES E REFERENCIAS

. LGPD- Lei Federal n°® 13.709/2018, a Lei Geral de Protegéao de Dados
Pessoais.

. LAI- Lei Federal n®12.527/2014, a Lei de Acesso a informacao.

. Marco Civil da Internet, Lei Federal n®12.965/2014

. SGSI - Sistema de Gerenciamento de Seguranga da Informagéao, tratado

pela familia de normas técnicas ISO 27000, no Brasil publicadas pela Associagao
Brasileira de Normas Técnicas (ABNT), sob a nomenclatura NBR 1SO/IEC 27000.

. Confidencialidade de - propriedade de que o dado ou informagéao nédo seja
disponibilizado ou revelado a sistema ou pessoa (fisica ou juridica), ndo
autorizada e credenciada.
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. Integridade - propriedade de que o dado ou informagéo néo seja
modificado, excluido ou adulterado - intencionalmente ou nao - por pessoas,
sistemas, defeitos, acidentes ou forgas da natureza, mantendo sua confiabilidade
e consisténcia.

. Dado Pessoal Sensivel - dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
caréter religioso, filoséfico ou politico, dado referente a salde, ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural, conforme
definido pela LGPD.

. Dados Confidenciais - todos aqueles que devem ter acesso restrito e aos
quais se aplica o principio da Confidencialidade.

. DPO- Encarregado pelo Tratamento de Dados Pessoais, com atribuiges
definidas na LGPD.

DIRETRIZES

Estes sd0 os principios basicos que regem a Politica de Seguranga da informacgéo
da Camara Municipal, estabelecidos de acordo com as necessidades da
institui¢do. Violagbes a essa Privacidade devem ser mitigadas e podem sujeitar os
responsaveis as penalidades aplicaveis, que serao definidas de acordo com a
gravidade da ocorréncia, podendo envolver adverténcia, suspenséao, rescisdo
contratual por justa causa ou outras medidas cabiveis, de acordo com o Estatuto
do Servidor e Cédigo de Conduta e Integridade da Camara Municipal de SERRA DO
MEL/RN.

1. Além das informagobes organizacionais, a Camara Municipal de Serra do Mel/RN
é responsavel pela guarda e protegéo dos dados de seus servidores,
fornecedores, terceiros e estagidrios. Portanto, a criagdo de um ambiente que
garanta a Seguranca da Informagéao, com a devida confidencialidade, integridade
e disponibilidade, bem como o respeito e Protecéo da privacidade e essencial
para a continuidade dos servigos da Camara Municipal. Para isso, devem ser
utilizados mecanismos e controles de Seguranga da Informacéao, balanceando
fatores de risco, buscando formas de compatibilizar o desenvolvimento
tecnolégico, livre iniciativa e a inovagéo, respeitando a autodeterminacéo
informativa, o direito a informacéo, a Liberdade de expressao, o direito a opinido, a
inviolabilidade da imagem, o livre desenvolvimento da personalidade e a
cidadania.
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2.Toda a informacgéao devera ser classificada formalmente quanto a sua
confidencialidade e ter tratamento de acordo com a sua classificagao,
independente da sua forma de armazenamento, digital ou néo, seguindo
orientagdes da Politica de Acesso e Classifica o de Dados. Deve-se garantir a
Protecédo adequada das informagdes e dos sistemas contra acesso indevido,
copia, leitura, modificagdo, destruigao e divulgagao ndo autorizados. Que sejam
utilizados apenas para as finalidades aprovadas pelo Encarregado de Protegéo de
Dados Pessoais, estando sujeitos a monitoracao, rastreabilidade e auditoria.

3. Dados Pessoais, sensiveis ou nao, sdo considerados confidenciais, e deverdo
ser protegidos de acordo com a LGPD. Cuidados redobrados devem ser tomados
em relagdo a Dados Pessoais Sensiveis, aqueles que podem revelar origem racial,
étnica, opinido politica convicgéao religiosa, filoséfica, filiagao sindical, dados
genéticos ou biométricos, salde, vida sexual ou orientagao sexual.

4. As informacdes, dados e registos devem ter ciclo de vida programado.
Cumprido o ciclo de vida, se considerados confidenciais, quando ndo mais
necessarias, devem ser destruidas. O descarte ou reutilizagéo de midias, digitais
ou ndo, que as contém ou contiveram deve ser feito de forma a impossibilitar a
recuperacgao delas.

5. A Seguranca da Informacéo e a Privacidade devem ser consideradas em todas
as fases dos projetos e durante todo o ciclo de vida dos servigos da Camara
Municipal de Serra do Mel/RN.

6. Caso o servigo oferega alternativas opcionais para o usuario final, devem ser
indicadas, sugeridas e escolhidas pelo padrao as alternativas que se acredita
serem as que oferecem mais seguranga e privacidade para o usuario.

7. Controles de seguranca devem ser adotados em conformidade com a
legislagdo e normas vigentes, buscando o desenvolvimento tecnologia e inovagéo,
conforme definigbes de gestao de riscos e vulnerabilidade: Em especial, devem
serimplantados os Controles de Seguranga da Informacgéo.

8. Todos os equipamentos da companhia ou instalados deverao estar
inventariados e identificados de forma individual, protegidos, com documentagéo
atualizada e de acordo com as cldusulas contratuais, regulamentacéo e
legislagao em vigor, permitindo a sua Identificagéo.
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11. Os recursos, sistemas, produtos e servigos colocados em produgéo devem ser
testados anteriormente para a verificagdo de possiveis impactos no processo
produtivo.

12. A contratagéo de produtos ou servigos de tecnologia deve considerar os
pareceres da Seguranga da Informacgéo e Privacidade. Os servidores, diretos,
terceiros ou estagiarios, durante a vigéncia e apés o término do contrato de
trabalho ou prestacéo de servigo, ndo podem se apropriar de informacgdes
confidenciais.

13. Todo o servidor conhecendo qualquer incidente, desvio, falha ou violagéo das
nomas relacionadas a Seguranga da informacéo, deve notificar imediatamente
seu superior e a Equipe de Segurancga, se houver mera possibilidade de impacto
aos Dados Pessoais, deve ser notificado também o DPO, que de acordo com as
leis e regulamentagdes tem a obrigagcdo de comunicar incidentes aos titulares dos
dados pessoais envolvidos, autoridades competentes e tomar providencias.

NORMAS RELACIONADAS PSI

Conforme as melhores praticas, a POLITICA DE SEGURANGA DA INFORMAGAO
da Camara Municipal de SERRA DO MEL/RN é dividida de forma hierarquica, e se
relaciona com uma série de documentos mais especificos, que refletem as
diretrizes apresentadas.

Cddigo de Conduta e integridade - descreve procedimentos comportamentais
orientando para a seguranga.

¢ Politica de Uso Geral de Dados Pessoais - descreve os procedimentos a serem
adotados nos procedimentos de coleta, armazenamento, transferéncia e tratados
de dados pessoais, considerando sua integridade e total protecgao.

¢ Politica de privacidade - descreve e estabelece regras para o tratamento de
dados pessoais feito pela Camara Municipal.

e Politica de Segurancga da informacéo - descreve os procedimentos a serem
adotados para protegédo dos dados pessoais.

* Politica de Resposta a acidentes - fornece meios de resposta rapida a incidentes
de seguranca e privacidade.
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* Politica de Acesso e Classificagdo de Dados - Estabelece as politicas de acesso
e classificagdo de informagéo nas bases de dados da Camara Municipal de SERRA
DO MEL/RN.

¢ Politica de Desenvolvimento de Aplicagdes e Sistemas- descreve os
procedimentos de segurancga que devem ser adotados em agodes de
desenvolvimento de aplicagbes e sistemas, principalmente quando integrarem a
rede do sistema de informagdes da Camara Municipal de SERRA DO MEL/RN.

e Politica de Backup e Copias de Seguranca - referéncia para cuidados e
obrigagbes quanto a coépias de seguranga (backups) dos dados e sistemas da
Camara Municipal.

* Politica de Cookies - descreve os procedimentos de seguranga a serem
adotados tanto para instalar cookies nos sistemas da Camara Municipal quando
acessar sistemas que possuam cookies.

ANEXO VI

POLITICA DE ACESSO E CLASSIFICAGAO DE DADOS

INTRODUGCAO

Esse documento visa estabelecer a politica de acesso e classificagdo das
informagdes armazenadas nos bancos de dados da Camara Municipal de SERRA
DO MEL/RN.

DA CONFIDENCIALIDADE E CLASSIFICAGAO DAS INFORMAGOES

1. A normativa ISO 27001, referéncia internacional para a gestdo da Seguranga da
informacéao, nao prescreve niveis de classificagdo sugerido que cada empresa
adote os niveis necessarios dependendo da complexidade da organizagao A
Céamara Municipal de SERRA DO MEL/RN adotara os seguintes niveis de
classificagao da informagéo:

a. Confidencial (Nivel mais alto de confidencialidade)
b. Restrita (nivel médio de confidencialidade)
c. Uso interno (nivel baixo de confidencialidade)

d. Publica (sem restrigdes)
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2. Além da informacéo da confidencialidade, deve ser definido também durante a
classificagédo se o dado e sensivel/ pessoal.

3. As bases de dados serao classificadas de acordo com o nivel de
confidencialidade do contetido de suas tabelas se utilizando sempre o nivel mais
alto de confidencialidade. Por exemplo, se uma base de dados possuir a maioria
dos campos com nivel Publico, mas um campo com nivel de confidencialidade
restrito, toda base de dados e considerada como sendo restrita;

4. Qualquer base de dados que contenha pela menos um campo, em qualquer
tabela, classificado como confidencial ou restrito necessitara de permisséao
formal do proprietario para ser acessada, copiada para ambientes de teste ou
disponibilizada para terceiros no todo ou em partes; Bases de dados com nivel
interno serédo avaliadas caso a caso, dependendo do tipo de solicitagao;

5. Toda base de dados que nao possuir classificagao formal (processo conhecido
como classificagao de dados - data classification) ou nao tiver a informagéao do
nivel de confidencialidade na aplicagdo de admisséo de sistemas sera
considerada como sendo confidencial;

6. Alteragdes na classificagdo de qualquer informagéo ou mudangas no processo
de exposigao de dados para diferentes Publicos devem ser comunicadas a
supervisado responsdavel pela infraestrutura das bases de dados pela supervisao
responsavel pelo sistema é recomendavel que o processo de classificagao de
dados seja feito, pelo menos, de 6 em 6 meses;

7. A classificagdo dos dados é de responsabilidade do analista classificador da
Camara Municipal de SERRA DO MEL/RN, a classificagéo, depois de feita, devera
ser aprovada pelo proprietario/autor da base de dados;

8. A classificagédo dos dados de cada base de dados sera feita em sistema préprio
da Camara Municipal de SERRA DO MEL/RN;

9. Ainformacéo da classificagédo geral da base de dados deve estar disponivel na
aplicacédo de admisséo de sistemas. Aresponsabilidade pelo preenchimento
dessa informacéo é da supervisdo responsavel pelo sistema e, em ultima
instancia, da geréncia da area.

3. DO PROCESSO DE REQUISIGAO E APROVAGAO DE ACESSO A INFORMAGAO

a. Toda solicitagdo de acesso a bases de dados, bem como as de cépia de bases
de dados de ambientes de produg¢do para ambientes de teste ou disponibilizacao

Rua: Colono Severino Lazaro da Costa, s/n° - Vila Brasilia — Centro — Serra do Mel/RN.
CNPJ: 12.756.037/0001-23 - CEP 59663-000
Email: clamaramunicipaldeserradomel@gmail.com

53



DIARIO OFICIAL

DAS CAMARAS MUNICIPAIS DO ESTADO DO RIO GRANDE DO NORTE

FECAMRN DIARIOOFICIAL.FECAMRN.COM.BR

RIO GRANDE DO NORTE, SEGUNDA-FEIRA, 11 DE AGOSTO DE 2025 - ANO: VI - EDICAO Ne: 2214

=

ESTADO RIO GRANDE DO NORTE
CAMARA MUNICIPAL DE SERRA DO MEL

de dados a terceiros (no todo ou em parte), deve ser formalizada pela supervisdo
responsavel pelo sistema. A formalizagéo deve ocorrer por meio de solicitagao
utilizando-se a ferramenta Open Project (ou a ferramenta que venha a substitui-
lo). A solicitagédo, uma vez criada, deve ser enviada para andlise do time de
infraestrutura, responsavel pela geréncia dos bancos de dados;

b. Caso a base de dados nao tenha o nivel de confidencialidade Publico, o time de
infraestrutura responsavel pela gestao da base devera solicitar, de forma formal, a
autorizagao ao proprietario dos dados e/ou ao encarregado de dados do
controlador para conceder o acesso solicitado;

c. O proprietédrio dos dados e/ou o encarregado de dados do controlador deve
avaliar a solicitagéo, formalizando no mesmo processo se aceita ounao a
liberagao requisitada. O proprietario ou encarregado pode, no mesmo processo,
efetuar questionamentos ou conceder o acesso parcialmente;

d. Cépia de bancos de dados do ambiente de produgéo para qualquer ambiente
de testes pode ser liberada por solicitagado ou de forma recorrente por banco de
dados, uma Unica vez, ou em um determinado periodo. Ou seja, e possivel que o
proprietario ou encarregado dos dados do controlador de um determinado
sistema autorize a cépia integral dos dados do ambiente de produgéo para
ambientes de homologacao sempre que isso for solicitado pela equipe de
desenvolvimento responsavel pelo sistema ao time de infraestrutura. A
autorizagao de cépia pode ser revogada pelo proprietario a quaisquer momentos
desde que formalizada e devidamente comunicada ao DPO; fica o proprietario
e/ou encarregado responsavel por quaisquer incidentes que possam ser gerados
por essa liberagdo, como por exemplo, vazamento ou exposicao indevida de
dados;

e. O acesso sera concedido somente se o proprietario e/ou encarregado de dados
do controlador concordar com o pedido;

f. Nenhuma base de dados ndo publica sera liberada para acesso ou copiada para
ambientes de teste sem a autorizagao previa do proprietario e/ou encarregado de
dados;

g. Na eventual liberagéo de acesso a parte ou ao todo de uma base de dados,
cépia a ambientes de teste ou divisdo de dados a terceiros, fica o responséavel por
quaisquer incidentes que possam ser gerados por essa liberagado, como por
exemplo, vazamento ou exposig¢ao indevida de dados.
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ANEXO VI

POLITICA DE RESPOSTA A INCIDENTES E SEGURANGA DA PRIVACIDADE

PREPARAGAO PREVIA

O Plano de Resposta a Incidentes de Seguranga e Privacidade é, essencialmente,
um processo estruturado que define as agdes a serem adotadas pela Camara
Municipal de Serra do Mel/RN em situagdes de emergéncia ou excegéo
envolvendo dados pessoais.

Pelo potencial gravidade, a resposta da Camara Municipal de SERRA DO MEL/RN
deve ser rapida e confidvel, ao mesmo tempo resguardado evidéncias forenses
que podem ajudar a prevenir novos incidentes e atendendo as exigéncias legais de
comunicagao e transparéncia. Para que o processo funcione de maneira eficaz e
seja devidamente estabelecido, é imprescindivel uma preparagao prévia e
continua, que atenda aos seguintes itens:

Formacgéao do Time de Resposta a Incidentes (TRI). Este grupo de empregados que
deve ser designado através de Portaria do Presidente, com acessos, habilidades,
responsabilidades treinamento e conhecimentos chaves para responder aos mais
variados tipos de incidentes. O TRI deve ter reunides periddicas para definir
melhorias neste plano, verificagdo de pré-requisitos, mecanismos, atribuigdes,
necessidade de preparo, bem como divulgacao e treinamentos para os membros
e demais empregados.

O Encarregado pelo Tratamento de Dados Pessoais (DPO) e pelo menos um
representante da Equipe de Seguranga da informacao devem fazer parte desse

grupo.

Instalagéo e divulgagédo dos mecanismos de comunicagéo de incidente. Devem
ser criadas, disponibilizadas e publicadas as formas de notificagédo a Camara
Municipal de SERRA DO MEL/RN quando ocorrerem incidentes. O §1°, do Artigo
41, da Lei 13709/2018, a LGPD, estabelece: "Aidentidade e as informacdes de
contato do encarregado deverao ser divulgadas publicamente, de forma clara e
objetiva, preferencialmente no sitio eletrébnico do controlador. Portanto, devem ser
divulgados os e-mails institucionais. Deve haver indicagéo de quais mecanismos
séo considerados rapidos e seguros e sugerir o esclarecimento de quais as
expectativas de anonimato que o notificador deve ter.
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e Definigdo do grupo de Acionadores do TRI. Responséveis par receberem as
notificagdes e a realizagédo do tratamento inicial para a cobertura 24 horas,
este grupo deve incluir membros do Callcenter e contatos qualificados para
executar a triagem.

e Instalagao, configuragao e definicdo de ferramentas de monitoria e alarmes.
Devem informar diretamente o TRl através de mecanismos de comunicagéo
direta como o Rocket Chat, WhatsApp ou SMS.

e Preparo de um Plano de Comunicagdo de Incidentes. Para facilitar a
comunicagédo da Camara Municipal de SERRA DO MEL/RN deve ser criada
uma biblioteca com modelos de documentos (templates) para
comunicagao formal do Encarregado pelo Tratamento de Dados Pessoais
com a ANPD, titulares de dados, notificadores e imprensa.

PLANO DE RESPOSTAS DE INCIDENTES

e Notificador - pessoa ou sistema de monitoragao que notifica incidente.

e TRI-Time de Resposta a Incidentes, definido na preparacéao previa.

e Acionadores do TRI - grupo que recebera notificagdes de incidentes em
primeira mao para triagem, estruturado em niveis distintos para viabilizar a
importante cobertura 24 horas.

e Responsavel por Sistema ou Controlador de Sistema, indicado que deve ser
contatado e pode autorizar ou vetar procedimentos de emergéncia.

e Equipe de Seguranga da Informagéo

e Encarregado pelo Tratamento de Dados Pessoais (DPO) - membro especial
do TRI, responsavel por encaminhar comunicagdes formais em incidentes
envolvendo vazamentos de dados pessoais.

e Desenvolvedores/Operadores/Fornecedores dos sistemas - atuam no
desenvolvimento de solugao e instalagéo dela.

INiclO

1) Um novo incidente pode ser notificado a Camara Municipal de Serra do Mel/RN
por qualquer pessoa, interna ou externa a instituicdo, ou ainda por meio de alertas
gerados pelos sistemas de monitoramento. A comunicagéao do incidente deve ser
realizada por meio dos canais previamente definidos, conforme estabelecido no
procedimento de Tratamento e Resposta a Incidentes (TRI).

TRIAGEM

2) O Acionador do TRI deve fazer a avaliagao preliminar ou contatar
imediatamente outro Acionador em condigdes de realizar a referida avaliagéo,
Rua: Colono Severino Lazaro da Costa, s/n° - Vila Brasilia — Centro — Serra do Mel/RN.
CNPJ: 12.756.037/0001-23 - CEP 59663-000
Email: clamaramunicipaldeserradomel@gmail.com

57



DIARIO OFICIAL

DAS CAMARAS MUNICIPAIS DO ESTADO DO RIO GRANDE DO NORTE

FECAMRN DIARIOOFICIAL.FECAMRN.COM.BR

RIO GRANDE DO NORTE, SEGUNDA-FEIRA, 11 DE AGOSTO DE 2025 - ANO: VI - EDICAO Ne: 2214

=

ESTADO RIO GRANDE DO NORTE
CAMARA MUNICIPAL DE SERRA DO MEL

descartando as notificagdes nulas ou claramente improcedentes, tomando os
devidos cuidados.

3) Na avaliacao preliminar, devem ser buscadas informagdes sobre os sistemas
que foram alegadamente impactados, sua criticidade, quais os danos aparentes e
o risco da situagao se agravarem se nao houver resposta imediata.

4) Conforme a avaliagdo preliminar, incidentes que ndo envolvem sistemas online
e que seguramente ndo apresentam riscos aumentados pela falta de agéo
imediata podem ser reencaminhados para tramites regulares da Camara
Municipal de SERRA DO MEL/RN, pela Equipe de Seguranga da informacéo e
Encarregado pelo Tratamento de Dados Pessoais, caso o incidente envolva dados
pessoais.

5) Em casos de incidentes que exijam resposta imediata ou uma avaliagdo mais
detalhada, o setor responsével pelo Tratamento e Resposta a Incidentes (TRI) deve
serimediatamente informado, para que possa dar continuidade as etapas
subsequentes do processo de resposta.

AVALIAGAO

6) Nesta fase deve ser iniciada uma avaliagdo mais detalhada do incidente. Deve-
se procurar identificar a causa do incidente, enderecos IP e credenciais
envolvidas, transagdes e transferéncias de dados irregulares, métodos e
vulnerabilidades exploradas, visando determinar agdes para as demais fases.
Pode serimportante engajar especialistas dos sistemas afetados para colaborar e
isso deve ser feito a critério do TRl a qualquer momento que julgar adequado e
viavel.

CONTENGAO E ERRADICAGAO

7) Caso estejam identificados, devem ser acionados os responsaveis pelos
sistemas impactados, conforme indicado na documentacgéo, que irdo orientar e se
manifestar sobre os procedimentos de contencgéo e erradicagao.

8) O objetivo das medidas de contengao e erradicacgao é limitar os danos
causados pelo incidente e isolar os sistemas afetados, de modo a evitar impactos
adicionais. Quando necessario e devidamente autorizado, poderédo ser adotadas
acdes como o desligamento temporario de sistemas inteiros ou de
funcionalidades especificas, bem como a exibigao de avisos de indisponibilidade
por motivo de manutengédo. Sempre que possivel, essas medidas devem ser
implementadas com cautela, preservando evidéncias que possam ser utilizadas
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posteriormente para identificar a autoria, a origem e o método utilizado na
violacéo de seguranca.

9) Em caso de incidente envolvendo méaquina virtuais, deve ser feito snapshot das
mesmas para posterior andlise.

RECUPERAGCAO

10) Caso exista Plano de Continuidade de Negdcio dos sistemas impactados, eles
devem ser iniciados, conforme especificado.

11) A recuperagao consiste no conjunto de medidas adotadas para restaurar
plenamente os servigos afetados por um incidente. Esse processo pode ser
realizado de forma gradual, conforme a viabilidade técnica e a decisdo do
responsavel pelo sistema, priorizando a continuidade segura das operagdes e a
integridade das informagdes.12) O TRI tem a responsabilidade de passar as
informacdes que obteve para o desenvolvimento da. solugéo e sua instalagao.

13) Para a recuperagao devem ser tomadas medidas identificadas na Avaliagao,
tais como restauragéo de backups, clonagem de maquinas virtuais, reinstalagéo
de sistemas.

14) Pode ser necessario o desenvolvimento e instalagao de atualizagéo de
aplicacao ou do Sistema Operacional, por isso esta fase pode ser prolongada, de
acordo com a priorizagdo dada.

LICOES APRENDIDAS

15) Com o incidente contido e as agdes de resolugdo em andamento ou
concluidas, o setor responséavel pelo Tratamento e Resposta a Incidentes (TRI)
deverd agendar e conduzir uma reuniao de Licdes Aprendidas. Essa reuniao deve
contar com a participagao de pessoas envolvidas no incidente ou convidadas
conforme critério do TRI, e tem como objetivo analisar os erros e dificuldades
enfrentadas, identificar pontos de melhoria e propor ajustes nos sistemas,
processos e, se necessario, na prépria Politica de Resposta a Incidentes.

16) As melhorias sugeridas na Reunidao, com o devido consenso, devem ser
encaminhadas aos responséveis para definigdo sobre a adogéo.

DOCUMENTAGAO
17) O TRI deve documentar o incidente em base de conhecimentos apropriadas,

detalhando as informagdes obtidas, linha de tempo, atores envolvidos,
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evidencias, conclusdes, decisdes, autorizagdes e agdes tomadas, inclusive as da
reunido de licdes aprendidas.

COMUNICAGOES

18) Em caso de incidente envolvendo vazamento de dados pessoais, o
Encarregado pelo Tratamento de Dados Pessoais (DPO) deverd, tdo logo seja
possivel, avaliar a gravidade do incidente e realizar as comunicag¢odes obrigatérias
previstas em lei, quando aplicaveis. Essas comunicagdes podem incluir:

¢ Notificagdo formal a Autoridade Nacional de Protecdo de Dados (ANPD);

¢ Comunicagéao aos titulares dos dados afetados, com informagdes claras
sobre o ocorrido, os riscos envolvidos e as medidas adotadas;

e Fornecimento de informagdes e suporte aos Encarregados de Dados dos
controladores dos sistemas eventualmente impactados;

¢ E, sempre que cabivel, agradecimento ao responsavel pela notificagdo do
incidente e envio de relatérios internos ou formais com detalhes do ocorrido.
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ANEXO VIl

POLITICA PARA DESENVOLVIMENTO DE APLICAGOES E SISTEMAS

REGRAS PARA DESENVOLVIMENTO DE APLICATIVOS E SISTEMAS

1. Nao é permitida a transferéncia de dados confidenciais para processamento ou
armazenamento em servigos externos, de terceiros nao contratados formalmente
pela Camara Municipal de SERRA DO MEL/RN ou gente para tal finalidade e sem
obrigacéo legal

2. Armazenamento e transferéncias de dados confidenciais devem ser sempre
criptografados, com mecanismos aprovados pela Equipe de Seguranca da
informacgéo.

3. Os sistemas deverao gerar registros (logs) de todos os eventos de seguranca
devem ser utilizados para este fim recursos do sistema operacional, banco de
dados, aplicagao ou de sistema de seguranga especifico (SIEM), quando
disponivel. Para fins de investigagé@o ou auditoria, os registros deverdo conter ao
menos as seguintes informacgdes: identificagdo da aplicagéo, fungéo, usuario,
equipamento ou enderegos IP usados, momento da ocorréncia (timestamp) e as
operagoes de dados relevantes. Informagdes confidenciais ndo devem ser
registradas em log sem estarem criptografadas. Deve-se observar a Politica de
Retengao de Registros vigente, respeitando normas e legislagao.

4. No desenvolvimento e manutengéo de sistemas é obrigatério o uso do software
e repositério de controle e versionamento de arquivos (como fontes, modelos,
documentos, diagramas, paginas web) aprovado pela Camara Municipal de
SERRA DO MEL/RN.

5. Cada desenvolvedor é responsavel pela integridade dos arquivos de sistema
que estdo sendo trabalhados, devendo manter cépias e utilizar areas de trabalho
em servidores designadas.

6. Todo o desenvolvedor de aplicagéo devera seguir, quando disponiveis, e forem
aplicar as recomendacdes de seguranga para o desenvolvimento.

NORMAS PARA A ADMINISTRAGAO DE SERVIDORES
1. Todas as instalagdes de novos servidores deverao seguir procedimentos

padroes (Pacotes, Service Packs, Hot Fixes obrigatdrios);
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2. Apés sua instalagdo o responsével devera encaminhar a Equipe de Seguranga
solicitando para verificagdo complementar do servidor;

3. As atualizagdes de seguranga necessarias serdo encaminhadas pela Equipe de
Seguranca aos responsaveis por cada servidor

4. Ainstalagéo das atualizagbes de seguranca devera ser realizada pelo
responsavel direto, de cada servidor, seguindo as orientagdes de seguranga no
que tange ao backup antes do procedimento, adequagéo de horario e piano de
recuperacao de falhas;

5. Acessos remotos devem ser feitos sempre usando mecanismos criptografados.
Devem ser desativados os servigos de acesso remoto que nao usam criptografia,
tais como TELNET, FfP e VNCSERVER,;

6. Os equipamentos utilizados devem possuir sistema operacional atualizado e
com recursos de seguranga.

7. A ativagéo de novos servigos de rede sendo condicionada a uma anélise de
riscos a ser realizada pela Equipe de Seguranga, onde, no minimo, os seguintes
aspectos serao considerados: requisitos de seguranga do servigo, objetivo, alvo
do servigo, forma de acesso, forma da administragao e volume de trafego

8. Nao e permitida ainstalagdo de servicos de rede ndo autorizados pela equipe
de Segurancga.

9. Todo o trafego de informagdes confidenciais por meio compartilhado sera
protegido através de criptografia;

10. Sistemas de protecgao de acesso (firewall) devem ser utilizados para permitir
apenas as redes ou maquinas alvo dos servigos 0 acesso aos mesmos;

11. Ferramentas de detecgao de intrusos devem monitorar as redes, emitindo
alertas e registros sobre possiveis tentativas de invaséo.
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ANEXO IX

POLITICA DE BACKUP OU COPIAS DE SEGURANCA

1. Cada usuédrio é responsavel peja manutengao de cépias de seguranga dos
arquivos de dados em suas estagdes de trabalho ou notebooks.

2. Arquivos tratados nas estagdes de trabalho ou notebooks que necessitem cépia
de seguranga deverdo ser armazenados em servidor de arquivos apropriado da
Camara de SERRA DO MEL/RN, conforme autorizado pelo supervisor. Deve ser
solicitada confirmacgéo da Equipe de Backups de que os sistemas de arquivos
usados estdo incluidos nas copias de seguranga.

3. Nao é permitida a cépia de dados confidenciais para tratamento,
processamento e armazenamento em servigos externos, ou equipamentos de
terceiros ndo contratados formalmente pela Camara de SERRA DO MEL/RN ou
cliente para tal finalidade.

4. Sempre que possivel, os dados confidenciais devem estar criptografados nos
backups.

5. Rotinas de backup das bases de dados, servidores e sistemas devem seguir
padrao existente. Excecgdes a estes procedimentos devem ser informadas pelo
responsavel do sistema.

6. O responsavel pelo servidor deve solicitar processo de backup das informagdes
necessarias para recuperagéo dos servigos, incluindo banco de dados e
aplicagdes, conforme plano de continuidade de negécio e recuperagao de
desastre.

7. Todo o backup deve ser verificado periodicamente quanto a funcionalidade e
possibilidade de recuperagéao pelo responséavel do sistema.

8. Midias de armazenamento devem ser mantidos em local seguro e devem ser
respeitados os parametros de vida Util sugeridos pelo fabricante delas.

9. Deve ser respeitado o tempo de retengao de informacgéo definido pela
legislagdo e normas pertinentes, inclusive LGPD e Marco Civil da Internet. Além
das midias de backup, a Equipe de Backups deve estar atenta para manter
operacionais os equipamentos necessarios para recuperagdo dos dados quando
necessario durante o periodo de retengéo.
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ANEXO X

POLITICA DE COOKIES

O QUE SAO COOKIES?

Cookies sdo arquivos salvos em seu computador, tablet ou telefone quando vocé
visita um site. Usamos os cookies NECESSARIOS para fazer o site funcionar da
melhor forma possivel e sempre aprimorar 0s N0SS0s servigos.

Alguns cookies séo classificados como necessérios e permitem a funcionalidade
central, como seguranga, gerenciamento de rede e acessibilidade. Estes podem
ser coletados e armazenados assim que vocé inicia sua navegagao ou quando usa
algum recurso que os requer.

COOKIES PRIMARIOS

Alguns cookies serdo colocados em seu dispositivo diretamente pelo nosso site -
séo conhecidos como cookies primarios. Eles sdo essenciais para vocé navegar
no site e usar seus recursos.

COOKIES TEMPORARIOS

N6s utilizamos cookies de sesséo. Eles sdo tempordrios, e expiram quando vocé
fecha o navegador ou quando a sessao termina.

FINALIDADE: Estabelecer controle de idioma e seguranga ao tempo da sesséao.
PERSISTENTES

Utilizamos também cookies persistentes que permanecem em seu disco rigido
até que vocé os apague ou seu navegador o faca, dependendo da data de
expiragao do cookie.

Todos os cookies persistentes tém uma data de expiragcdo gravada em seu cédigo,
mas sua duragéo pode variar.

FINALIDADE: Coletam e armazenam a ciéncia sobre o uso de cookies no site.

COOKIES DE TERCEIROS

Outros cookies sdo colocados no seu dispositivo ndo pelo site que vocé esté
visitando, mas por terceiros, como, por exemplo, os sistemas analiticos.
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TEMPORARIOS

Nos utilizamos cookies de sesséo. Eles sdo temporéarios e expiram quando vocé
fecha o navegador ou quando a sessao termina.

FINALIDADE: Coletam informacdes sobre como vocé usa o site, como as paginas
que voceé visitou e os links em que clicou. Nenhuma dessas informagées pode ser
usada para identifica-lo. Seu Unico objetivo e possibilitar analises e melhorar as
fungdes do site.

PERSISTENTES

Utilizamos também cookies persistentes que permanecem em seu disco rigido
até que vocé os apague ou seu navegador o faga, dependendo da data de
expiragao do cookie.

Todos os cookies persistentes tém uma data de expiragao gravada em seu cédigo,
mas sua fungéo pode variar.

FINALIDADE: Coletam informacdes sobre como vocé usa o site, como as paginas
que voceé visitou e os links em que clicou. Nenhuma dessas informacdes pode ser
usada para identifica-lo. Seu Unico objetivo é possibilitar analises e melhorar as
fungbes do site.

Vocé pode desabilita-los alterando as configuragdes do seu navegador, mas saiba
que isso pode afetar o funcionamento do site.
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ANEXO XI
POLITICA DE TRATAMENTO AO TITULAR DE DADOS

O TITULAR DE DADOS PESSOAIS E A PESSOA FISICA a quem se referem os dados
pessoais que sejam objeto de tratamento.

De acordo com o artigo 18 da Lei Geral de Protegéo de Dados - LGPD, o titular tem
os seguintes DIREITOS: confirmagéo da existéncia de tratamento, acesso aos
dados, corregédo de dados, anonimizagao, bloqueio ou eliminagao de dados,
portabilidade dos dados a outro fornecedor de servico ou produtos, eliminacéao
dos dados pessoais tratados com o consentimento do titular, informagéao das
entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados, informagéo sobre a possibilidade de nédo fornecer
consentimento e sobre as consequéncias da negativa. revogacgao do
consentimento e revisdo de decisdes automatizadas.

E essencial saber reconhecer se a solicitagéo feita pelo titular de dados se aplica
com base na Lei vigente e quando ela pode ser recusada, bem como ter um piano
estruturado para responder as solicitagdes, reclamacgoes e retificagbes. Atengéo
para adequagbes importantes: ter um canal para recebimento de solicitagdes dos
titulares de dados adequado a realidade da Camara Municipal de SERRADO
MEL/RN, treinar os funciondrios que fardo essas agoes, identificar o titular,
gerenciar o tempo do recebimento e das respostas, gerar evidéncias sobre
recebimento e respostas as solicitagbes e utilizar ferramentas que protejam a
seguranga das informagdes, bem como facilitem a operagéo de resposta, de
forma a possibilitar o cumprimento de todos os direitos dos titulares.

Dispbe a LGPD que o tratamento de dados pessoais de criangas e adolescentes
devera ser realizado em seu melhor interesse e que o tratamento de dados
pessoais devera ser realizado com o consentimento especifico e em destaque
dado por pelo menos um dos pais ou pelo responsavel legal, quando no caso de
criangas. No caso de solicitagdes que envolvam dados de criangas, € primordial
que os controladores mantenham publica a informagéao sobre os tipos de dados
coletados, a forma de sua utilizagao e os procedimentos para o exercicio dos
referidos direitos.

O titular dos dados pessoais tem o direito de requisitar da Camara Municipal de
SERRA DO MEL/RN, controlador dos dados, a qualquer momento:

I. A confirmacgéo da existéncia de tratamento;
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Il. O acesso aos dados mantidos pelo controlador;
lll. A corregao de dados incompletos, inexatos ou desatualizados;

IV. A anonimizacéo, bloqueio ou eliminac¢ao de dados, desde que sejam
considerados desnecessarios, excessivos ou tratados em desconformidade com o
disposto na LGPD;

V. A portabilidade de seus dados pessoais a outro fornecedor de servigo;

VI. A eliminagéo dos dados pessoais quando retirado o consentimento dado
anteriormente;

VIl. Arelagdo de com quem seus dados foram compartilhados;

VIII. Ainformagao de que podera negar consentimento e quais suas
consequéncias;

IX. Arevogagao do consentimento.

Quando uma deciséo a respeito de seus dados pessoais é tomada com base em
tratamento automatizado, o titular tem direito a revisdo dessa deciséo (artigo 20).

Todas as solicitagdes do Titular de dados serdo direcionadas ao Encarregado de
Dados da Camara Municipal de SERRA DO MEL/RN. Apds o recebimento e analise
da solicitagédo o Encarregado de Dados fard a analise e direcionamento, conforme
0 caso e conteudo, e ao final dard a resposta, através de e-mail ao solicitante.
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ANEXO XlI
LGPD - LEI GERAL DE PROTEGAO DE DADOS

ESTE DOCUMENTO é para estabelecer os mecanismos adotados pela Camara
Municipal de SERRA DO MEL/RN, paraimplementacao, gestdo e governanga da
Lei Federal 13.709/2018, conhecida como Lei Geral de Protegédo de Dados-LGPD,
considerando os termos previstos na prépria Lei e Outras Praticas:

O que éalLGPD?

LGPD ¢ a sigla adotada para designar a Lei Geral de Protegdo de Dados Pessoais
(Lei n®13.709/2018), sancionada em 14 de agosto de 2018 e que entrou em vigor
em 18 de setembro de 2020.

A LGPD tem como base a GDPR (General Data Protection Regulation),
regulamentagao Europeia, que ja se encontra vigente desde 2018, e usa os
direitos fundamentais de liberdade e de privacidade como norte para estabelecer
regras a respeito da coleta e armazenamento de dados pessoais e seu
compartilhamento.

Qual é o objetivo da LGPD?

O seu principal objetivo é garantir transparéncia do uso de dados, regulamentando
a operagao de tratamento de dados pessoais que compreende toda e qualquer
atividade relacionada e/ou realizada com o dado pessoal no fundido das
atividades da Camara Municipal de SERRA DO MEL/RN desde o momento da
coleta até o momento em que é descartado, nos termos da Lei.

A quem a lei se destina?

A pessoas fisicas, denominadas Titulares dos Dados, com o objetivo de
salvaguardar suas informacgoes, coletadas pela Camara Municipal de SERRA DO
MEL/RN, seja quando tratadas por empresas privadas, 6rgaos Publicos ou até
mesmo por pessoas fisicas, seja em ambiente on-line ou off-line e por quaisquer
meios, atendendo aos requisitos de legitima necessidade das atividades da
Camara Municipal.

Quais sdo as penalidades em casos de irregularidades?

Em caso de incidéncias cometidas aos dispositivos da LGPD, podem ser
aplicadas san¢des administrativas ao agente Publico (especificamente) de
tratamento de dados, tais como:
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e Publicagao da infragédo, apds devidamente apurada e confirmada a sua
ocorréncia.

e Suspensao parcial do funcionamento do banco de dados, suspensao do
exercicio da atividade de tratamento dos dados pessoais e proibigédo parcial
ou total do exercicio de a atividades relacionadas a tratamento de dados

QUEM séao os Agentes da LGPD?

ANPD: 6rgao Governamental responsavel por zelar pela protegado de dados
pessoais, implementar e fiscalizar o cumprimento da LGPD, elaborar diretrizes e
aplicar as sang6es em caso de irregularidades.

Titular: Pessoa natural a quem se referem os dados pessoais que sdo objeto de
coleta e tratamento.

Controlador: Pessoa fisica ou Pessoa Juridica a queen competem as decisdes
referentes ao tratamento de dados pessoais.

Operador: Pessoa fisica ou Juridica incumbida de realizar tratamento de dados
pessoas por determinagéo formal do controlador, observando as estritas
instrugcdes delegadas.

De acordo com a LGPD tanto o controlador quanto o operador podem ser
legalmente responsaveis por violagbes da lei. Quem causar o dano é obrigado a
reparar.

DPO (Data Protection Officer, ou Encarregado dos Dados): Pessoa indicada pelo
controlador para atuar como canal de comunicagéao entre o controlador, os
titulares dos dados da ANPD.

Na Camara Municipal de SERRA DO MEL/RN o Encarregado de Pessoais, é
nomeado pela Presidéncia, e séo atribui¢cées do DPO:

I. Aplicar as Politicas de Coleta, Armazenamento, Tratamento e Descarte de
Dados Pessoais e Dados Pessoais Sensiveis, derivados do Resolugéao publicada
pela Camara Municipal em adequacéo a Lei Geral de Protegéo de Dados;

Il. Aplicar as Politicas de Gestao dos Sistemas de Informagédo da Cadmara
Municipal de SERRA DO MEL/RN, sejam softwares, hardwares ou redes de
computadores, por onde transitem ou sejam armazenados Dados Pessoais e
Dados Pessoais Sensiveis;

Ill. Aceitar reclamacodes e comunicacdes dos titulares, prestar esclarecimentos e
adotar providencias;
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IV. Receber comunicagdes da Autoridade Nacional de Protegédo da Dados - ANPD
e adotar providencias;

V. Orientar os servidores e os contratados terceirizados a respeito das praticas a
serem tomadas em relagao a protegao de dados pessoais; e

VI. Executar as demais atribuigbes determinadas pelo controlador ou
estabelecidas em normas complementares.

Competéncias do ENCARREGADO DE DADOS:

e Conhecer aLei Geral de Protegéo de Dados (Lei 13.709/18).

e Coordenar e implementar a adequacgao de programa de conformidade de
protegéo de dados.

e Avaliar os riscos e propor solugbes para mitiga-los em conjunto com as
areas.

e Conhecer sobre as leis e normas de privacidade e prote¢cédo de dados.

e Capacidade de gestado de conflitos, solugdo de problemas e boa relagéo
com &reas internas e lideranga.

O que sdo dados pessoais?

Dado pessoal é toda e qualquer informagéao que identifica ou que possa identificar
uma pessoa. A lei divide os dados pessoais em comuns, sensiveis, crianga e
adolescentes.

Dado pessoal sensivel é composto por dados que podem levar a questdes
discriminatdrias, como os considerados de origem racial ou étnica, convicgao
religiosa, opinido politica, filiagao a sindicato ou a organizacgéo de carater
religioso, filoséfico ou politico, dado referente a salide ou a vida sexual, dado
genético ou biométrico.

Dado pessoal de crianga e adolescente deve ter tratamento especial e ser
realizado em seu melhor interesse e com o consentimento especifico por pelo
menos um dos pais ou pelo responsavel legal.

O que significa tratamento de dados pessoais?

O tratamento de dados é o conceito que inclui qualquer tipo de manipulagéo
realizada com dados pessoais. Processos como coleta, classificagado, utilizagao,

Rua: Colono Severino Lazaro da Costa, s/n° - Vila Brasilia — Centro — Serra do Mel/RN.
CNPJ: 12.756.037/0001-23 - CEP 59663-000
Email: clamaramunicipaldeserradomel@gmail.com

71



DIARIO OFICIAL

DAS CAMARAS MUNICIPAIS DO ESTADO DO RIO GRANDE DO NORTE

FECAMRN DIARIOOFICIAL.FECAMRN.COM.BR

RIO GRANDE DO NORTE, SEGUNDA-FEIRA, 11 DE AGOSTO DE 2025 - ANO: VI - EDICAO Ne: 2214

ESTADO RIO GRANDE DO NORTE
CAMARA MUNICIPAL DE SERRA DO MEL

acesso, modificagao, reprodugéo, processamento, armazenamento,
classificagéo, extragao, distribuicao, transferéncia, arquivamento, eliminagéo,
dentre outros.

Em que casos a lei pode ser aplicada?

A lei se aplica a qualquer operagéo que envolva a coleta ou todo e qualquer
tratamento de dados pessoais realizada em territério brasileiro.

Quais sdo os 10 principios fundamentais da LGPD?
1. Finalidade

Realizagéo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular.

2. Necessidade

Limitagdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades.

3. Adequacgao
Compatibilidade do tratamento com as finalidades informadas ao titular.
4. Livre acesso

Garantia aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo
do tratamento, bem como sobre a integralidade de seus dados pessoais.

5. Qualidade dos dados
Garantia aos titulares de exatidao, clareza, relevancia e atualizagdo dos dados.
6. Transparéncia

Garantia aos titulares de informagoes claras, precisas e facilmente acessiveis
sobre a realizagao do tratamento e os respectivos agentes de tratamento.

7.Seguranga

Utilizagado de medidas técnicas e administrativas aptas a proteger os dados
pessoais.

8. Prevencao

Adocéao de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais.
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9. Nao discriminagéao

Impossibilidade de realizagao do tratamento para fins discriminatérios ilicitos ou
abusivos.

10. Responsabilidade da prestagéo financeira

Demonstragéo, pelo agente, da adogédo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecao de dados
pessoais e, inclusive, da eficacia dessas medidas.

LGPD e o Consentimento:

O consentimento é uma das bases legais para o tratamento de dados pessoais,
devendo ser manifestado livremente, de forma especifica, inequivoca e expressa
pelo titular, autorizando o uso de seus dados para uma finalidade determinada.
No entanto, a LGPD (Lei Geral de Protecao de Dados) estabelece outras bases
legais que também podem justificar o tratamento de dados, além do
consentimento. Essas bases incluem: obrigagéo legal, politicas publicas,
pesquisas, execugao de contratos a pedido do titular, processos judiciais,
administrativos ou arbitrais, protecéo da vida, tutela da salde, legitimo interesse e
protecéo do crédito.

Quais sdo os Beneficios para o Titular de Dados?

A LGPD especifica o direito do titular, e o Controlador deve garantir que esses
sejam totalmente atendidos visando uma relagdo de transparéncia.

Portanto, o sistema de aplicagao da LGPD deve contemplar todas as regras
relacionadas a esses direitos e 0 modelo de gestéo e governanga adotado pela
instituicdo que os coleta e armazena essa documentagéo de disponibilizada com
total transparéncia, e acessiveis de forma gratuita aos titulares, sao estas:

Solicitagédo de confirmagéo da existéncia de dados pessoais. Acesso aos dados
pessoais.

Solicitagéo de retificagcao de dados que estejam incorretos, incompletos ou
desatualizados. Solicitagdo de cancelamento de um consentimento.
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Oposigéo a base legal aplicada em um tratamento de dados. Portabilidade de
seus dados para um outro Controlador.

Solicitacdo da informagao para quais entidades os dados pessoais sdo
compartilhados. Solicitagédo de revisdo de uma decisdo automatica realizada por
algum sistema de analise.

Documentos de Governanca e Gestao dos Dados Pessoais:

Esta apresentagédo da Lei n®13.709/2018 abrange a nomeagéo do Encarregado de
Protecao de Dados Pessoais (DPO), conforme estabelecido por portaria, e detalha
as diretrizes para a governanca e gestdo dos dados pessoais.
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